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STRESZCZENIE

W pracy przedstawiono przeglad nowoczesnych mechanizméw bezpieczenstwa
systemu Linux na przyktadzie dystrybucji CentOS 7.6, Debian 9.8.0 oraz Fedora 29 ze
szczegOlnym uwzglednieniem bezpieczenstwa lokalnego i sieciowego systemu.
Przeanalizowano metody zabezpieczania serwerdw, ktérych konfiguracja wyst¢puje
najczesciej, czyli web, poczty i serwera plikdw, a takze omoOwiono istniejgce
rozwigzania dla systemu LinuX. Zasadniczg cz¢scig pracy jest opis procesu konfiguracji
serwerdw w celu ,,utwardzenia” systemoOw, KtOry stanowil praktyczng cze$é pracy
dyplomowej. Celem pracy jest wdrozenie ,,utwardzonego” (hardened) serwera opartego
0 system Linux oraz stworzenie instrukcji wdrazania utwardzonego serwera (od etapu
instalacji do chwili oddania do uzytkowania) oraz dokument okreslajacy ,,dobre

praktyki” administracyjne i polityke uzytkowania.

Stowa kluczowe: Linux, bezpieczenstwo, utwardzanie serwerow

HARDENING OF A LINUX-BASED NETWORK SERVER

The following thesis presents an overview of modern security mechanisms of the Linux
system on the example of Centos 7.6, Debian 9.8.0 and Fedora 29 distribution with
particular emphasis on local and network security. The methods of securing the most
frequently configured servers, i.e. web, mail and file server, as well as the existing
solutions for Linux were analyzed. The main part of the paper is a description of the
process of server configuration in order to "harden” the systems, which was a practical
part of the thesis. The aim of this work is to implement a hardened server based on
Linux and to create an implementation manual for the hardened server (from installation
to commissioning), as well as a document setting out "good administrative practices”

and usage policy.

Keywords: Linux, security, servers hardening
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Wstep

Bezpieczenstwo serwerOw zawsze bylo waznym tematem. W dzisiejszych
czasach jest nawet bardziej istotne niz dawniej. Liczba naruszen zabezpieczen w postaci
wiaman, atakébw DDoS czy kradziezy baz danych wzrasta w tempie geometrycznym.
Nawet systemy GNU(Linux), ktore tradycyjnie bytly mniej podatne na problemy, sa
przedmiotem atakow. Zyjemy W czasach, o ktorych mozna powiedzie¢, ze sa zlota era
komputerowego hackingu. Wiele czynnosci w naszym codziennym zyciu odbywa si¢ W
Internecie — uzywamy komunikatoréw, tworzymy blogi, strony internetowe, tworzymy
tresci multimedialne, korzystamy z portali spotecznosciowych, konsumujemy tresci,
gramy w gry, czytamy wiadomosci, czy tez robimy zakupy. Kazde z tych dziatan bazuje
na serwerach umieszczonych w centrach danych, podigczonych do Internetu, a te
serwery stale sg przedmiotem atakOw. Zagrozenia i ryzyko we wspotczesnej, globalnej
sieci komputerowej oraz wptyw, jaki wywierajg na przecietnego cztowieka, ktory ma do
niej dostep, sa wigksze, niz kiedykolwiek wczesnie;j.

Bioragc pod uwage historie osob takich jak chociazby Kevin Mitnick, nalezy
zwr6ci¢ uwage na to, ze coraz czesciej motywacja wielu hakerdw jest zysk. Luki zero-
day w popularnych aplikacjach, czy bazy danych ,,zhakowanych” popularnych
serwisow, wspomagajace kradziez danych osobowych, sa sprzedawane za
dziesigtki, a nawet setki tysiecy dolarow w Darknet na stronach poswigconych tzw.
dark market. Coraz czesciej czyta si¢ 0 trojanach, ktore szyfruja wazne pliki, za ktorych
odszyfrowanie hakerzy zadaja okupu w kryptowalutach. Zamiast czarnej bluzy
z kapturem haker moze nosi¢ garnitur i pracowaé dla organizacji terrorystycznej, dla
rzadu, jak i dla wojska. Internet na przetomie XX i XXI wieku ulega zmianie, tak samo
»(ang.) hacking” ulegt przemianie i stat si¢ istotng czeScig dziatalnosci szpiegowskiej,
a takze dziatan wojennych. Nawet Polska w ramach obrony terytorialnej tworzy wojsko
obrony cyberprzestrzeni, jako komponent, ktéry umozliwi osobom kontynuacje kariery
informatycznej na rynku cywilnym i jednoczesnie podj¢cie stuzby na rzecz obronnosci
Polski w cyberprzestrzeni.

W ostatnich latach dziatalno$¢ hakerow stawata si¢ coraz bardziej wyrazna, do
tego stopnia, ze informacje o0 zorganizowanych atakach hakerskich na sieci
energetyczne czy rzadowe, a takze osrodki nuklearne, nie naleza do rzadkosci. Hakerzy
coraz czesciej zorganizowani w grupy sag dobrze finansowani i znakomicie wyszkoleni.

Dysponujg wlasnymi, zaawansowanymi programami, ktore piszag sami, majg



opracowane metody dziatania. Czesto narzedzia napisane dla takich organizacji jak
CIA, NSA, czy KGB trafiajg w rece hakerow i wykorzystywane sg zaledwie po roku,
lub dwoch od ich napisania. Zdarza si¢, ze informacje o takich programach sa
ujawnianie przez bytych pracownikéw stuzb wywiadowczych, jak miato to miejsce
w przypadku programu PRISM ujawnionego przez bytego pracownika CIA Edwarda
Snowdena. lle z takich programéw dostato si¢ W niepowotane rece? Tego nie wiemy.
Oznacza to, ze model zagrozen powinien uwzglednia¢ mozliwo$ci atakdw hakerskich
z ostatniego roku.

Obecnie wigkszo$¢ przeprowadzanych wtaman jest w pelni zautomatyzowana.
Cel jest najczgsciej jeden — zbudowanie mozliwie jak najwigkszego zbioru
zainfekowanych maszyn tak, aby mozna je bylo wykorzysta¢ do nowych atakow.
Przetwarzanie danych w chmurze doprowadzito do jeszcze wigkszego rozmycia pojec
sieci ,,zewnetrznej” 1 ,,wewnetrznej”. W przesztosci prawidlowe rozdzielenie migdzy
tymi sieciami odbywato si¢ poprzez ,strefe zdemilitaryzowana” (ang. demilitarized
zone — DM2Z), w ktorej administrator konfigurowat zaporg firewall na granicy pomiedzy
obiema tymi sieciami. Wtedy hakerowi byto trudniej kupi¢ serwer i wmontowa¢ go do
szafy serwerowej w serwerowni w firmie. Teraz dzigki ustugom takim jak Azure,
Amazon Cloud, czy hostingowi, jest to kwestia kilku klikni¢¢. Nalezy wiec odrzucic¢
zalozenie, ze serwery w chmurze komunikujg si¢ ze sobg przez sie¢ prywatng
i zachowywac si¢ tak, jakby kazdy pakiet byt przesytany przez sie¢ publiczna, ktora
z zasady nie jest bezpieczna. Ochrona wigkszosci systemow informatycznych polega na
zastosowaniu odpowiednich metod zabezpieczajacych poszczegblne —warstwy.
Analizujac bezpieczenstwo systemu, rozwaza si¢ zabezpieczenie fizycznego dostepu do
urzadzen, zabezpieczenie aplikacji dostgpowej, protokotu komunikacji itd.
Oprogramowanie, ktore jest cze$cig kazdego systemu komputerowego, to system
operacyjny, pod ktérego nadzorem pracujg aplikacje wykonawcze. Wiasnie ze wzgledu
na to, ze system operacyjny jest nadrzednym sktadnikiem niezawodnosci Systemu
informatycznego, jego bezpieczenstwo jest bardzo istotne. Z tego powodu pierwsze
dziatania zwigzane z ochrong systemu komputerowego dotycza zabezpieczenia warstwy
systemu operacyjnego. W zaleznosci od specyfiki projektu podjete czynnoSci moga
mie¢ rozny wymiar i przyktadowo mogg sprowadzaé si¢ wylgcznie do aktualizacji
oprogramowania. Istnieje jednak bardzo wiele sytuacji, ktére wymagajg zastosowania
wyszukanych narzedzi i technik dla zapewnienia nalezytego poziomu bezpieczenstwa

systemu operacyjnego.



Cel 1 uklad pracy

W zwigzku z powyzszymi spostrzezeniami, W niniejszej pracy podjeto temat
mechanizmow bezpieczenstwa. Systemy operacyjne roznig si¢ znacznie miedzy soba,
z tego tez powodu narzedzia, ktore zostaty dla nich stworzone, sg zréznicowane. Ze
wzgledu na bardzo duzg liczbe systemdw operacyjnych, ktore uniemozliwiaja
przeprowadzenie catosciowej a przy tym wnikliwej analizy wszystkich dost¢pnych
mechanizméw, w pracy skoncentrowano si¢ wytacznie na nowoczesnych s$rodkach
bezpieczenstwa przygotowanych dla systemu Linux. System ten jest powszechny
W rozwigzaniach serwerowych, wbudowanych, a takze na urzadzeniach mobilnych.
Wysokie bezpieczenstwo, ktore sklada sie¢ na niezawodno$¢ Linux ma w wielu
zastosowaniach istotne znaczenie przemystowe, €O czyni opisywang tematyke
szczegOlnie interesujgcg. Celem pracy jest wdrozenie ,,utwardzonego” (ang. hardened)
serwera opartego o System Linux i zapewnienie bezpieczenstwa lokalnego i sieciowego
systemu. Aby zrealizowa¢ sformutowane zadanie, w pierwszej kolejnosci
przeanalizowano najnowsze dystrybucje Debian 9.8.0, CentOS 7.6, Fedora 29 pod
katem zastosowanych w nich srodkéw ochrony. Podczas eksploracji mechanizméw
bezpieczenstwa zidentyfikowano zapotrzebowanie na narzg¢dzia stuzace do ochrony
ww. systemow operacyjnych. W kolejnym kroku przeprowadzono analiz¢ dostgpnych
rozwigzan powyzszego problemu. Whnioski wyciagniete na podstawie przegladu
doprowadzity do sformutowania wymagan i zaprojektowania na tej podstawie instrukcji
wdrazania utwardzonego serwera od etapu instalacji do chwili oddania go do
uzytkowania oraz dokumentu okreslajacego dobre praktyki administracyjne i polityke
uzytkowania. Uktad rozdziatéw niniejszej pracy w naturalny sposéb odzwierciedla
przebieg powyzszego procesu. W rozdziale I, ktory jest czescig teoretyczng,
zaprezentowano rézne rodzaje zabezpieczen zwigzanych z bezpieczenstwem lokalnym
systemu na przyktadzie ww. dystrybucji Linux, poprzedzone okresleniem celéw
i potrzeb, ktére doprowadzity do wdrozenia konkretnych rozwigzan. Kolejny rozdziat
koncentruje si¢ na praktycznej stronie bezpieczenstwa W zalezno$ci od wybranej roli
sieciowej serwera i przedstawia typowe zagadnienia oraz rozwigzania towarzyszace
wybranej roli. Rozdzial ten konczy si¢ pelng instrukcja opisujaca instalacje
i konfiguracje poszczegdlnych elementdw w celu zabezpieczenia serwera, a takze
dokumentem zawierajacym informacje, ktore okreslaja prawidtowe praktyki, ktorymi

powinien na kierowac si¢ kazdy administrator oraz polityke uzytkowania serwera.



1. Aspekty bezpieczenstwa Linux — teoria.

1.1. System operacyjny Linux

Linux jest komputerowym systemem operacyjnym (OS) dos¢ podobnym do
Unix OS i w wigkszo$ci przypadkow jest zgodny z POSIX-em i jest rozwijany
w modelu wolnego i otwartego oprogramowania i dystrybucji. Linux zostat pierwotnie
stworzony tak, aby byt podobny do systemu Unix. Oba majg podobne narzg¢dzia do
wspotpracy z systemami, narzedzia programistyczne, uktady systeméw plikdéw i inne
kluczowe komponenty. Jednak Uniks nie jest wolny. Przez lata powstato wiele roznych
systemOw operacyjnych, ktére proébowaty by¢ "uniksopodobne™ lub "kompatybilne
z uniksem", ale Linux okazal si¢ najbardziej udany, znacznie przewyzszajac
popularnos¢ swoich poprzednikéw. Linux jest najbardziej znanym i najczesciej
uzywanym Systemem operacyjnym open source. Dla celéw niniejszej pracy, uzywam
terminu "Linux" w odniesieniu do jadra Linuksa, ale réwniez zestawu programow,
narzedzi 1 ustug, Ktore sg zazwyczaj taczone razem z jadrem Linuksa, aby zapewnic
wszystkie niezb¢dne komponenty w pelni funkcjonalnego systemu operacyjnego. Pod
wieloma wzgledami Linux jest podobny do innych systemdw operacyjnych, takich jak
Windows, OS X lub iOS. Podobnie jak inne systemy operacyjne, Linux posiada
rowniez graficzny interfejs i rodzaje oprogramowania, do korzystania, z ktorych
jesteSmy przyzwyczajeni na innych systemach operacyjnych, takich jak aplikacje do
przetwarzania tekstu.

Niemniej jednak, Linux rézni si¢ rowniez od innych systemow operacyjnych na
wiele réznych sposobOw. Przede wszystkim Linux jest oprogramowaniem typu open
source; kod uzywany do tworzenia Linuksa jest darmowy i dostgpny publicznie do
przegladania, edytowania i dla uzytkownikow z odpowiednimi umiej¢tnosciami istnieje
mozliwos¢ wzigcia udziatu w jego tworzeniu. Wreszcie, Linux jest rowniez inny w tym,
ze chociaz podstawowe elementy systemu operacyjnego Linux sa na ogot powszechne,
istnieje wiele dystrybucji Linuksa, ktére zawierajg rézne opcje oprogramowania.
Oznacza to, ze Linux jest niesamowicie konfigurowalny, poniewaz uzytkownicy
Linuksa moga wybiera¢ podstawowe komponenty, takie jak to, ktory system wyswietla
grafike, ktora preferuja, oraz decydujg o tym, jakie aplikacje chca mie¢ zainstalowane.
Na ten system Linux istnieje tez niewielka ilos¢ wirusow. To jest powod, dla ktérego

zdecydowatem si¢ uzywacé Linuksa do celow tej pracy.



1.2. Bezpieczenstwo lokalne

W tym rozdziale zaprezentuje 0golne zasady dotyczace bezpieczenstwa, Ktore
mogg zosta¢ zastosowane podczas zabezpieczania serwera Linux. Nastepnie przejd¢ do
omoéwienia jednego z najwigkszych problemow dotyczacych zabezpieczen, z ktorymi
spotka¢ mozna si¢ na co dzien, a mianowicie haset. W kolejnych podrozdziatach skupi¢
si¢ na rozwini¢ciu zagadnien dotyczgcych zabezpieczen z naciskiem na kontrole
integralnosci lokalnego systemu plikdw, polityke bezpieczenstwa kontroli dost¢pu
i mechanizmy z nig zwigzane zapewnianie przez moduty LSM (ang. Linux Security
Modules — Moduty Bezpieczenstwa Linux), ktdre stanowig cze$¢ jadra systemu Linux.
Nastepnie przejde do kontroli antywirusowej realizowanej przez skaner antywirusowy
ClamAV. Ostatnim etapem tego rozdziatu bedzie szczegdtowe omoOwienie sposobow

monitorowania, analizy i korelacji dziennikdw systemowych i dziennikow zdarzen.

1.2.1. Kontrola nad rozruchem systemu

W tym podrozdziale opisze¢ doktadniej mechanizmy dziatania systemu Linux,
aby przekona¢ sie, co si¢ dzieje w momencie rozruchu (ang. boot) systemu.
Przeanalizuj¢ poszczegdlne etapy tego procesu i zaprezentuje Sposoby uruchamiania
systemu w rdéznych trybach, a takze objasni¢, jak konfigurowaé i poprawnie
modyfikowac rozruch systemu.

Rozruch systemu tzw. tadowanie poczatkowe polega na dziataniu trzech
oddzielnych, lecz wzajemnie powigzanych ze sobg elementow: BIOS (ang. Basic
Input/Output System — podstawowy uktad wejs¢/wyjs¢) lub UEFI (ang. Unified
Extensible Firmware Interface — ujednolicony rozszerzalny interfejs oprogramowania
sprzetowego), programu rozruchowego (ang. boot loader) oraz wczytywania systemu
operacyjnego. Te trzy elementy odpowiedzialne sg za poszczegolne etapy, ktore mozna
podzieli¢ w nastepujacy Sposob:

1. Srodowisko BIOS/UEFI jest odpowiedzialne za uruchomienie i sprawdzenie

podzespoldw sprzetowych,

2. Program rozruchowy (GRUB2) pozwala wybra¢ zainstalowany system

operacyjny,

3. Systemd odpowiada za wczytanie i inicjacje Systemu operacyjnego.

Nie jest to zjawisko specyficzne tylko i wytacznie dla systemow z rodziny Linux. Wiele

systeméw operacyjnych wykorzystuje podobny zestaw funkcji i czynno$ci. Nowe
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podzespoty zawierajg obstuge srodowiska UEFI, ktdre zastepuje starsze $rodowisko
BIOS, wykorzystywane we wczesniejszych urzadzeniach. Zarowno BIOS, jak i UEFI

petnia zblizone funkcje i omowi¢ obydwa, zaczynajac od starszego, czyli BIOS.

1.2.1.1. BIOS/UEFI

Po wcisnieciu przycisku zasilania serwera nastepuje rozruch, za ktory
odpowiada BIOS znajdujgcy sie w niewielkim uktadzie scalonym na ptycie gtownej,
zwany uktadem BIOS. Srodowisko BIOS przeprowadza podczas rozruchu podstawowe
testy systemowe, albo procedur¢ POST (ang. power-on-self-test — samodzielny test po
wilaczeniu zasilania), aby sprawdzi¢ dostepnos¢ poszczegolnych elementow komputera
takich jak pamiec¢ operacyjna, dyski twarde, klawiaturg czy karte graficzng. Domyslnie
w pierwszej kolejnosci przeszukiwane sa zamontowane dyski twarde, a w dalszej
kolejnosci sprawdzane sg pozostate nosniki, takie jak naped CD/DVD, czy napedy
USB. Tutaj istotne dla bezpieczenstwa jest wylaczenie napedoéw plyt i USB,
pozostawienie tylko dyskow twardych w ustalonej wczesniej kolejnosci przeszukiwania
I zabezpieczenie BIOS hastem w celu uniemozliwienia wprowadzenia zmian osobom
do tego nieupowaznionym. Jest to pierwsza linia obrony przed atakiem od wewnatrz.
Przy czym dobrg praktyka jest, aby nie zabezpiecza¢ dysku twardego hastem w BIOS,
lecz jedynie zmiang ustawien, co sprawi, ze BIOS nie bedzie pyta¢ 0 hasto po kazdym
zaplanowanym restarcie serwera.

Nowsze ptyty glowne posiadaja wbudowany interfejs UEFI. Roznica w rozruchu
pomiedzy BIOS i UEFI jest niewielka. Mechanizmy dziatania obu srodowisk sg jednak
zupelie inne. Istniejg rodzaje ztosliwego oprogramowania, ktére dostaja si¢ do OS
(ang. Operating System — system operacyjny) poprzez program rozruchowy.
W interfejsie UEFI dostepny jest mechanizm ,bezpiecznego rozruchu”. Podpisane
programy rozruchowe oraz podzespoty sa przed wczytaniem weryfikowane za pomocg
Kluczy publicznych/prywatnych. W swoich rozwigzaniach na dwoch starszych
modelach laptopéw z Debian i CentOS uzywany jest BIOS, nowszy laptop z Fedora
posiada UEFI.

1.2.1.2. Program rozruchowy GRUB?2

Gdy zostang zainicjowane wszystkie podzespoty dotgczone do plyty glownej

oraz zastosowane zostang podstawowe ustawienia, serwer jest gotowy do rozruchu



systemu. Zarowno BIOS jak i UEFI potrafig uruchomi¢ kod wgrany podczas instalacji
dystrybucji. Kod ten jest tzw. programem rozruchowym i musi by¢ umieszczony
w odpowiednim miejscu na dysku. BIOS w tym celu uzywa MBR, ktdry mozna nazwac
glownym rekordem rozruchowym umieszczonym w specjalnym sektorze dysku
twardego zwanym tez sektorem rozruchowym. Po uruchomieniu GRUB2 znajduje,
wczytuje i przekazuje system operacyjny do dyspozycji administratora systemu. Proces
ten sktada si¢ z dwoch etapdw. Jak juz wspomnialem podczas omawiania rekordu
MBR, istnieje wydzielony obszar przed tablicg partycji 0 rozmiarze 466 bajtow,
w ktorym przechowywane sa informacje o pierwszym etapie. W tym wiasnie obszarze
znajduje si¢ plik o nazwie boot.img. Nastgpnie po uruchomieniu boot.img BIOS
wyszukuje i wykonuje kod zawarty w pliku core.img. Domyslnie plik core jest
umieszczony w przerwie MBR (ang. MBR gap). Jest to przestrzen pomiedzy MBR
a pierwsza partycja. Rola pliku core.img jest uzyskanie dostepu do katalogu /boot/grub
I wczytanie zawartych tam modutéw. Plik ten wywoluje menu rozruchowe i jest
w stanie wczyta¢ docelowy system operacyjny.

W przypadku UEFI proces uruchomienia systemu przebiega w inny sposob.
UEFI potrafi odczytywac¢ tablice GPT, a takze wyszuka¢ oraz uruchomi¢ kod
rozruchowy zawarty w katalogu /EFI/ na partycji systemowej EFI. Interfejs UEFI,
w przeciwienstwie do BIOS, ma wiasng partycje, na ktorej podczas instalacji
kopiowane sg program rozruchowy oraz moduty rozruchowe.

W momencie, gdy interfejs UEFI jest gotowy, to szuka programu rozruchowego
na wspomnianej partycji. W powyzszym przypadku zostanie odnaleziony plik
/EF1/fedora/grubx64.efi. Na tym etapie program rozruchowy wykrywa partycje /boot,
na ktorej przechowywane jest oprogramowanie GRUB2 i wczyta zawartos¢ pliku
core.efi, co spowoduje wyswietlenie menu GRUB2. Jezeli odczekamy, az skonczy sig
odliczanie, to program rozruchowy wczyta domyslne jadro systemu. W kolejnym etapie
GRUB2 wyszuka plik binarny jadra (vmlinux-<numer_wydania>), nastgpnie wczyta do
pamieci komputera plik initrd.img, w ktorym sa przechowywane sterowniki wymagane
przez jadro do obstugi podzespotow komputera. Wczytanie pliku initrd.img jest ostatnig
czynnoscia wykonywang przez program GRUB2, w nastepnej kolejnosci kontrole nad
serwerem przejmuje jadro, ktdre odpowiedzialne jest za kontynuacje procesu rozruchu
poprzez inicjacje urzadzen, w tym dyskow twardych. Zostaje uruchomiony system

operacyjny i nastepuje wywolanie specjalnego programu Systemd.



1.2.1.3. Zabezpieczenie programu rozruchowego GRUB2

GRUB2 umozliwia rozruch w trybie pojedynczego uzytkownika (ang. single-
user mode), ktéry nazywany jest takze trybem administracyjnym (ang. maintenance
mode). Tego trybu uzywa si¢ w przypadku awarii systemu operacyjnego serwera. W tej
sytuacji dostep ograniczony jest jedynie do konta root (konto administratora
Z najwyzszymi uprawnieniami) i zazwyczaj poziomu konsoli systemowej. Umozliwia to
prac¢ z dyskami i plikami bez obawy o wyst¢powanie konfliktow lub interferencje ze
strony innych uzytkownikow. Uruchamianie systemu w trybie user-single mode
przebiega nieco odmiennie w dystrybucjach CentOS/Fedora i Debian. We wszystkich
przypadkach wyswietlane jest podobne menu GRUB2, w ktorym mozliwe jest wybranie
jadra systemu, ktdre nastepnie zostanie wczytane. Dystrybucje Fedora oraz CentOS
zawierajg dwie opcje, czyli wyboOr wlasciwego jadra a takze jadra trybu odzyskiwania
(ang. recovery mode kernel). W przypadku Debian widoczny jest wpis podmenu
nazwany Opcje zaawansowane dla systemu Debian (ang. Advanced Options for Debian
GNU/Linux). W omawianym przyktadzie wykorzystam standardowe jadro Debian
9.8.0. Aby edytowac wybrany kernel trzeba wcisna¢ klawisz E. Wyswietlony zostanie
kod konfiguracji tego jadra, w tym ustawienia jego lokalizacji i parametrow. Identyczne
informacje znajduja si¢ w pliku grub.cfg. W tym konkretnym przypadku interesuje nas
wiersz linux /vmlinuz-4.9.0-8-amd64... Za pomocg klawiszy strzalek przechodz¢ na
koniec tego wiersza. Jesli chcg przeprowadzi¢ rozruch w trybie pojedynczego
uzytkownika, wpisuje tutaj wyraz single. Po naci$nigciu kombinacji ctrl+x mozna wejsé¢
w tryb pojedynczego uzytkownika. W tym momencie warto zwréci¢ uwage na fakt,
ze niezabezpieczony program rozruchowy moze zosta¢ zmodyfikowany w trakcie
rozruchu przez osobe majacg wrogie zamiary. GRUB2 daje mozliwos¢ zdefiniowania
hasta, co sprawia, ze wszelkie zmiany w przygotowanym procesie rozruchowym beda
wymagaly jego wprowadzenia. Zabezpieczenie GRUB2 jest jedng z podstawowych
zasad bezpieczenstwa i stato si¢ standardem. Podczas kazdego audytu zabezpieczen ten
punkt jest sprawdzany jako jeden z pierwszych. Zabezpieczenie programu
rozruchowego GRUB opisane jest w czeSci praktycznej, w instrukcji wdrazania

utwardzonego serwera.

1.2.1.4. Aplikacja Systemd

W dalszym etapie startu systemu, gdy sa uruchamiane ustugi systemowe,

dziatajg serwisy Systemd, ktére sg przenosne pomiedzy dystrybucjami. Dzieki temu
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deweloperzy jakiej$ ustugi mogg dostarczy¢ razem z nig serwis Systemd, ktéry zapewni
bezproblemowe zarzadzanie ustuga na kazdym systemie wspierajgcym Systemd. Nie
trzeba juz dla kazdej dystrybucji pisa¢ oddzielnych skryptow startowych.

Ushugi (ang. daemons) odpowiadajg za wiele istotnych dla dziatania serwera
funkcji. Kazda ustuga stanowi co najmniej jeden proces dziatajacy na serwerze. Do
znanych demonow zaliczaja si¢: master (serwer pocztowy Postfix), httpd (serwer
sieciowy Apache), czy mysqld (serwer bazodanowy MySQL). Niektdre procesy moga
by¢ uruchamiane jako domyslne wraz z innymi procesami, ktdre sa odpowiedzialne za
prawidlowe funkcjonowanie systemu i programéw. Nazwy wiekszo$ci procesow
utrzymujgcych demony konczg si¢ na litere ,,d” (od wyrazu ,,daemon”).

Najwazniejszy z procesow to Systemd, Kktory jest odpowiedzialny za
uruchomienie wszystkich innych procesow na serwerze. Systemd jest nadrz¢dnym
procesem z PID o numerze 1 i dziata bez przerwy, by moc zagwarantowa¢ poprawne
dziatanie systemu operacyjnego. Program inicjujacy Systemd wyszukuje niezbedne
ustugi i wymagane przez nie zasoby poprzez odczytanie instrukcji z szeregu plikow.

Systemd wystepuje natywnie w dystrybucjach, ktére wykorzystuje w mojej
pracy CentOS 7.6 oraz Fedora 29. Natomiast w dystrybucji Debian 9.8.0 identyfikator
PID 1 jest przydzielony do programu /sbin/init (rysunek 1.1). Inicjator ten pochodzi
z pakietu systemd-sysv i wiaze si¢ z Systemd. W chwili obecnej Debian korzysta
z trzech rodzajow inicjatoréw podczas przechodzenia na natywng obstuge Systemd.

Wszystkie trzy wymienione dystrybucje posiadajg zainstalowany pakiet
systemd-sysv, w ktorym umieszczone sg narzg¢dzia, ktore pozwalajg na kompatybilne
uruchamianie skryptoéw initd przypominajacych implementacje SysVInit. Systemd-sysv
zostat zaprojektowany tak, by mdc zastgpi¢ implementacje SysVInit, jednak nie sa one
ze sobg catkowicie kompatybilne.

Systemd staje si¢ powszechny we wspoétczesnych dystrybucjach Linux. Zastepuje
on SysV oraz Upstart. Cechuje si¢ wieloma zaletami, ktére wyrdzniaja go na tle
poprzednikdw.

¢ Reaguje na zdarzenia systemowe np. podtgczenie nowego urzadzenia.

e Potrafi przywraca¢ procesy.

e Jest odpowiedzialny za tworzenie raportow zdarzen.

e Roéwnolegle przetwarza elementy rozruchowe.

e Sledzi procesy za pomoca funkcji Cgroups jadra systemu.



Inicjator ten wykorzystuje do swojego dziatania koncepcje celéw (ang. targets). Cele sa
odpowiedzialne za grupowanie zaleznosci pomigdzy ustugami. Powszechnie uzywane
cele to boot, rescue, multiuser. Cel multiuser wykorzystywany jest w sytuacji, gdy
chcemy mie¢ system, w Kktorym wszyscy uzytkownicy sa W stanie zalogowac sie
I korzysta¢ z ustug. W tym stanie powinnis$my udostepni¢ ustugi sieciowe, protokoty

ssh i logowania, ktore sg ,,pozadanymi” elementami stanu multiuser.

1.2.2. Implementacja polityki kont i hasel

Hasta to jedna z podstawowych metod uwierzytelniania. Hasta powinny by¢
znane tylko uzytkownikowi i takie, aby nie mozna byto ich odgadnaé. Mimo,
ze obecnie techniki tamania haset sg bardzo zlozone i szybkie, to nadal wybierane sg
hasta, ktore sg proste i tatwe do odgadnigcia. Ataki na hasta staty si¢ wyrafinowane.
Metody brute force korzystajace ze stownikow zawierajacych setki tysigcy stow lub tez
wykorzystujace ataki sitowe, polegajace na podejmowaniu wielu préb odgadniecia
hasta jak to mozliwe (W przypadku hasta, ktore jest 6-cyfrowa liczba mogg one
rozpoczag¢ od 000000 i probowaé wszystkich kombinacji, az do 999999 — oznacza to
milion préb) sa do$¢ czeste. Moze sie wydawacd, ze to zajetoby duzo czasu, ale jesli
wezmiemy pod uwage, ze nowoczesne komputery sa w stanie wykonac setki tysiecy lub
miliony prob odgadnigcia hasta na sekundg, to okaze si¢, ze hasta krotkie lub takie,
ktore mozna znalez¢ w stowniku, sg dla napastnika trywialne do odgadniecia. Niestety,
w wielu firmach wcigz stosuje si¢ przestarzalg polityke dotyczaca haset i w rezultacie
uzytkownicy wybierajg slabe hasta, tatwe do odgadnigcia dla cyberprzestepcow.
W dalszej czgsci tego rozdzialu omowie najwazniejsze ograniczenia stosowane
w polityce dotyczacej haset i napisze 0 tym, co w dzisiejszym $wiecie si¢ sprawdza,

a co nie. Na koniec opisze dobra polityke dotyczaca haset.

1.2.2.1. Uzytkownicy i grupy

Linux umozliwia wielu uzytkownikom 1l3czyé sie jednoczesnie z dang
dystrybucja przy uzyciu oddzielnych sesji interfejsow tekstowych lub graficznych.
Dostep do serwera i jego zasobdw kontrolowany jest poprzez konta uzytkownikow
i grupy. Konta uzytkownikéw tworzone sa pod katem okreslonych sktadnikow
systemowych oraz uzywane do uruchamiania i utrzymywania ustug. Przyktadowo
podczas instalacji serwera pocztowego zostanie takze utworzony uzytkownik mail

wspotdziatajacy z ushugg pocztowa. W Linux wykorzystuje sie takze koncepcje grup,
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czyli zbioréw podobnych uzytkownikow. Uzytkownicy mogg by¢ cztonkami jednej lub
wickszej liczby grup i zazwyczaj sa umieszczani w okreslonej grupie, aby mogli
otrzyma¢ dostep do wyznaczonych zasobdw. Przykladowo wszyscy uzytkownicy,
ktorzy powinni mie¢ dostep do systemu transakcji finansowych, moga zosta¢ dodani do
wspolnej grupy nazwanej transakcje. Istotni sg zardwno uzytkownicy, jak i grupy,
dlatego omowi¢ polityke zakladania kont uzytkownikéw i tworzenia grup oraz ich
dzialanie.

W Linux kazdy uzytkownik posiada konto, ktore zazwyczaj jest chronione
hastem. Podczas tworzenia wigkszosci uzytkownikoéw powstaje takze katalog domowy
/home/nazwa_uzytkownika, w ktorym uzytkownicy mogg przechowywaé swoje
dane; jest to rowniez domyslna lokalizacja dla plikow konfiguracyjnych wielu aplikacji.
Uzytkownicy sa przypisani do grup, dzigki czemu uzyskuja dostep do dodatkowych
zasobOow lub ustug. Informacje o uzytkownikach i grupach przechowywane sg przede
wszystkim w dwdch plikach: /etc/passwd zawiera informacje 0 uzytkowniku,
a /etc/group — o grupie. Istniejg standardowe grupy dajace petne uprawnienia (root)
w systemach Linux takie, jak: admin, wheel i sudo. Kazdy uzytkownik serwera
linuksowego musi naleze¢ do co najmniej jednej grupy, zwanej grupa glownag (ang.
primary group), moze jednak by¢ réwniez czlonkiem innych grup, tak zwanych grup
dodatkowych (ang. supplementary group).

Prawo wtasnosci pliku dla uzytkownika i grupy mozemy zmieni¢ przy pomocy
polecenia chown. Jedynie konto root ma mozliwos¢ zmiany przynaleznosci pliku
(chociaz mozliwe jest rozszerzenie tego prawa przy uzyciu komendy sudo, ktorej
poswiece uwage W sekcji A.2). Dostepna jest takze komenda chgrp. Uzywajac jej
uzytkownik moze zmienia¢ przynalezno$¢ pliku do grupy, z tym ze mozna przydzieli¢
prawo wiasnosci jedynie grupie, do Kktorej przynalezy uzytkownik. Sktadnia tego
polecenia wyglada nastepujgco: chgrp nazwa_grupy plik.

Tworzenie uzytkownikow i grup jest bardzo proste: w pierwszym przypadku
uzywane jest polecenie useradd, a w drugim — groupadd. Ponadto istnieje mozliwos¢
modyfikowania kont uzytkownikow 1 grup przy pomocy komend, odpowiednio:
usermod i groupmod. Natomiast usunigcie konta uzytkownika nastgpuje przy uzyciu
polecenia userdel, a grupg usuniemy, korzystajac z komendy groupdel. Hasto

ustawiamy komendg passwd nazwa_uzytkownika.
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1.2.2.2. Polityka kont uzytkownikéw i grup

Administratorem w Linux moze by¢ tylko uzytkownik root. Administrator ma
pelne prawa i nikt mu ich nie moze odebra¢. Kazdy uzytkownik powinien mie¢ swoj
katalog domowy. Domyslnie profile tworzone sg w katalogu /home i nazwg jest nazwa
uzytkownika, np. /home/uzytkownik, jednak nie istniejg zadne ograniczenia, ktore
powoduja brak mozliwosci zmiany lokalizacji i nazwy katalogu domowego. Wyjatkiem
jest tutaj uzytkownik root, ktéry katalog domowy ma w folderze /root. Zalecanym
rozwigzaniem podczas instalacji systemu jest, aby katalogi domowe znajdowaty si¢ na
osobnej partycji przeznaczonej dla katalogu /home, na ktdrej uruchomiony jest system
quota, czyli mechanizm sterowania przydziatem miejsca na dysku dla poszczegolnych
uzytkownikow i grup. Uzytkownicy przynaleza do jednej lub wielu grup i prawa
dostepu do plikéw, ktorych nie sg wilascicielami, zalezg od tej przynaleznosci. Pliki
utworzone przez uzytkownika nalezag do jego aktualnej grupy. Grupa ta jest
inicjalizowana w momencie otwarcia sesji, dzigki plikowi /etc/passwd.

Nazwy kont uzytkownikéw powinny by¢ niepowtarzalne i zgodne z aktualnie
przyjetymi regutami. Uzytkownicy powinni mie¢ silne, losowo wygenerowane hasta
oraz numery UID i GID przyporzadkowane rosngco dla kazdego uzytkownika. Nie
nalezy stosowac¢ kont wspotdzielonych, niezaleznie od tego, czy chodzi o konta
powloki, konta interfejsow webowych, czy tez konta ustugowe. Konta wspotdzielone
oznaczajg WspOlne hasta w zespole, co samo w sobie jest zig praktyka. Czesto konta
takie sa uprzywilejowane, dlatego w przypadku, gdy jeden z cztonkéw zespotu go
opusci, powstaje potrzeba ciaggltego utrzymywania haset wspolnych kont oraz
bezpiecznej dystrybucji nowego hasta dla wszystkich cztonkow zespotu. Indywidualne
konta pozwalajg ustali¢, jaka osoba zalogowata si¢ na konto i pozwala z tatwos$ciag
wysledzi¢, czy podjete zostaty jakie$ destruktywne dziatania. Wspotdzielone konta nie
sg konieczne w zadnym nowoczesnym systemie, w ktérym zagadnienia zwigzane
z bezpieczenstwem maja istotne znaczenie. Zawsze powinnismy zachowac zdolnos$¢ do
tworzenia uprzywilejowanych rdl i przypisywania tym rolom indywidualnych kont.
W przypadku kont powtoki powinno to przyja¢ forme kont grup lub rol, do ktorych
indywidualni uzytkownicy loguja si¢ za posrednictwem narzgdzia sudo. Natomiast
w przypadku innych ustug administrator zobowigzany jest do zadbania o utworzenie

uprzywilejowanej grupy, do ktérej mozna dodawac indywidualnych uzytkownikow.
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Tymczasowe blokowanie kont uzytkownikéw powinno wykonywac si¢ poprzez
polecenie: $ sudo pw lock nazwa_uzytkownika. Odblokowanie konta nastepuje
poprzez wykonanie komendy: $ sudo pw unlock nazwa_uzytkownika.

Mozliwe jest tez inne rozwigzanie - wystarczy dopisa¢ gwiazdke lub inny znak
na poczatku zaszyfrowanego hasta uzytkownika w pliku /etc/shadow albo w pliku
letc/master.passwd. Dzigki temu wigkszo$¢ prob dostgpu do hasta nie bedzie
mozliwych, gdyz nie jest mozliwe sensowne odszyfrowanie zmodyfikowanego w ten
sposob hasta. Wszystkie dystrybucje Linux umozliwiaja tatwe zablokowanie
1 odblokowanie hasta za pomocg polecen usermod -L uzytkownik oraz usermod -U
uzytkownik. Opcja L (ang. lock) dodaje znak ! na poczatku zaszyfrowanego hasta
w pliku /etc/shadow, natomiast opcja —U (ang. unlock) go usuwa. Innym sposobem
wylaczenia tymczasowo konta jest zastgpienie powtoki uzytkownika programem, ktory
wyswietli komunikat o blokadzie konta i wyjasni, jakie czynnosci nalezy podjac

w takiej sytuacji.

1.2.2.3. Polityka hasel

Jedng z najbardziej istotnych kwestii w przypadku polityki dotyczacej haset jest
koncepcja wprowadzenia wymagan dotyczacych dlugosci hasta, co ma na celu
zwigkszenie liczby kombinacji w przypadku proby odgadniecia hasta przez napastnika
przeprowadzajacego atak metoda sitowa. Zwiekszenie liczby znakow w hasle sprawia,
ze atak silowy staje sie¢ duzo trudniejszy. Zwickszenie minimalnej dlugosci hasta
chociazby tylko o jeden znak znacznie zwigksza liczbe mozliwych kombinacji. Jednak
trzeba wzia¢ pod uwagg fakt, ze napastnik postugujacy si¢ metoda sitowa, ktory potrafi
wykona¢ milion préb na sekunde, zdota ztamaé 6-znakowe hasto w ciggu 5 minut,
a 8-znakowe w 2,5 dnia. Natomiast sprawdzenie wszystkich mozliwych kombinacji dla
hasta 12-znakowego zajmie juz 3026 lat. To wiasnie z tego powodu napastnicy znacznie
czesciej decydujg sie¢ na zastosowanie ataku stownikowego zamiast sitowego. Jesli
8-znakowe hasto jest stowem ze stownika, t0 ztamanie go za pomocg ataku sitowego
zajmie wiele dni, natomiast ztamanie go metoda stownikowg potrwa kilka sekund. Atak
sitowy mozna utrudni¢ poprzez wprowadzenie wymagania dotyczacego ztozonoS$ci
hasta. Nalezy wymagaé, aby hasto zawierato litery i przynajmniej jedna cyfre lub
mieszanke wielkich liter z malymi oraz znakami specjalnymi. Co prawda zwigkszanie
ztozonosci haset znacznie zwigksza catkowitg liczbe kombinacji haset, jednakze ten

wzrost jest wielokrotnie mniejszy w poréwnaniu ze zwigkszeniem minimalnej dtugosci
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hasta. 12-znakowe hasto pisane wytacznie matymi literami wcigz ma o rzad wielkosci
wigcej kombinacji niz 8 znakowe hasto 0 petnej ztozonosci.

Wymuszenie rotacji haset co kwartal lub miesigc 1 wprowadzenie
obowigzkowego wymogu, aby nie mozna bylo wprowadzi¢ dwa razy takiego samego
hasta jest mato skuteczne. Koncepcja rotacji haset wynika z pragmatycznego podejscia
do faktu, ze nawet jesli czyjes hasto zostanie ztamane, to to napastnik bedzie miat tylko
ograniczony czas na to, aby skorzysta¢ z uzyskanego dostepu, zanim hasto zostanie
zmienione. Jednak, gdy napastnikowi uda si¢ ztama¢ hasto i uzyska¢ dostep do konta, to
przystepuje natychmiast do dziatania. Zanim hasto zostanie zmienione, napastnik
dokona szkod i zniknie. Ponadto hakerzy zwykle wykorzystuja uzyskany dostep po to,
aby utworzy¢ rodzaj ,.tylnego wejscia” (ang. backdoor), ktore da mu dostgp nawet
wtedy, gdy hasto ulegnie zmianie. Wprowadzenie czestej rotacji haset zwigksza
prawdopodobienstwo, ze uzytkownicy bedg wybiera¢ nowe hasto, ktore bedzie bardzo
podobne do poprzedniego. W strategii dla uzytkownikoéw zaleca si¢ metode prostoty.
Hasta musza mie¢ co najmniej 12 znakdw, bez wymagan co do ztozonosci. Dodatkowo
nalezy zacheca¢ uzytkownikéw do wybierania jako haset fraz (ang. passphrase) zamiast
stow (ang. password). Hasto w postaci frazy to potaczenie Kilku stow. Najlepiej, jesli
beda one losowe. Hasta root i administratorOw nalezy zmienia¢ przynajmniej co 6
miesiecy, za kazdym razem, gdy ktos, kto miat do nich dostep konczy stosunek pracy,

lub zmienia stanowisko, gdy istnieje podejrzenie naruszenia bezpieczenstwa.

1.2.3. Kontrola integralnosci lokalnego systemu plikow

Weryfikacja integralno$ci Systemu, czesto jest nazywana monitoringiem
integralno$ci plikow (FIM, ang. file integrity monitoring), jest sprawdzaniem biezacego
stanu systemu w stosunku do znanego stanu wyj$ciowego. Zazwyczaj taka walidacja
poréwnuje zawartos¢ plikow systemowych (zmiany w plikach konfiguracyjnych, jadro
systemu, polecenia wykonywalne) z kryptograficzng sumg kontrolng, taka jak
SHA-512. Gdy suma kontrolna pliku w uruchomionym systemie rézni si¢ od sumy
kontrolnej wersji poczatkowej, zwanej wyjsciowa, administrator systemu Linux
zostanie o tym powiadomiony. Warto tutaj zwrdci¢ uwagg na regularnie wykonywane
dziatania konserwacyjne, takie jak planowane zmiany, poprawki, aktualizacje, dlatego

nie wszystkie zmiany sa podejrzane.
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1.2.3.1. Narzedzia do monitorowania zmian lokalnego systemu plikow

API powiadomien systemu plikow umozliwia aplikacjom ogladanie okreslonych
plikbw i otrzymywanie powiadomien 0 ich otwarciu, modyfikacji, usunigciu lub
zmianie nazwy. To bardzo pomaga aplikacjom, poniewaz zanim takie narzedzia do
monitorowania zdarzen w systemie plikow istniaty, takie aplikacje musiatyby
wielokrotnie odczytywa¢ dysk w celu wykrycia wszelkich zmian, co skutkowato
wysokim zuzyciem dysku i CPU. Rozwigzaniem jest kilka narzedzi, ktére mozna
wykorzysta¢ do monitorowania zdarzen w systemie plikow.

= FAM (File Alteration Monitor) - jest to jeden z najstarszych przenos$nych
monitorow zdarzen. Wysyta zdarzenia do aplikacji, gdy wprowadzane sg zmiany
w plikach lub katalogach, ktore aplikacja zarejestrowata w celu monitorowania.
Jest dos¢ skomplikowany.

= Gamin - nowszy i prostszy niz FAM. Stara si¢ by¢ kompatybilny z FAM, nie
implementujac przy tym wielu niejasnych funkcji. Jest utrzymywany i szeroko
dostgpny W wielu dystrybucjach Linux. Jest przenosny, ale rozwoj i testowanie
skupia si¢ na Linux. Posiada wsparcie BSD i mozna go znalez¢ w Portach
FreeBSD.

= dnotify - wprowadzony od wersji jadra Linux od wydania 2.4. Moze ogladac
tylko katalogi i wymaga utrzymywania otwartego deskryptora plikéw do
katalogu, ktory uzytkownik chce oglada¢. Zostal zdezaktualizowany przez
inotify.

» inotify - zastgpit dnotify. Jest czescig podsystemu jadra Linux i wchodzi w sktad
jadra Linux od wydania 2.6.13. Jest szybki i lekki i powinien by¢ dostepny we
wszystkich dystrybucjach Linux.

Jednymi z czgéciej stosowanych platform FIM sa Tripwire i OSSEC.
Standardowym rozwigzaniem FIM jest program mtree, ktory pozwala w prosty sposéb
monitorowa¢ stan plikdw i zmian ich zawartosci. Jest tatwy do zintegrowania ze
skryptami monitorujacymi. Stworzenie platformy FIM a jej obstuga w czasie to dwie
zupelie rozne sprawy. Do przechowywania danych i odpowiadania na powiadomienia

FIM potrzeba zdefiniowaé¢ odpowiedni proces.

1.2.4. Polityka bezpieczenstwa kontroli dostepu

Standardowy model kontroli dostepu od wielu lat pozostaje w duzej mierze

niezmieniony. Pomimo tego, ze wprowadzono do niego kilka udoskonalen, to nadal jest
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on domyslnym rozwigzaniem. Schemat tego modelu oparty jest na kilku podstawowych
zasadach:

e Decyzje, ktore dotycza kontroli dostepu zaleza od tego, ktéry uzytkownik
prébuje wykona¢ operacj¢, a w niektorych przypadkach od cztonkostwa tego
uzytkownika w grupie.

e Obiekty (pliki i procesy) posiadaja wiascicieli. Wtasciciele majg kontrolg nad
swoimi obiektami, jednak nie jest ona nieograniczona.

e Obiekty tworzone przez danego uzytkownika sg jego wlasnoscia.

e Specjalne konto uzytkownika 0 nazwie root dziata jak wlasciciel kazdego
obiektu.

e Tylko uzytkownik root moze przeprowadza¢ pewne wrazliwe operacje
administracyjne.

W standardowym modelu kazdy plik posiada réwnoczesnie wiasciciela i grupe.
Wriasciciel moze okresla¢ uprawnienia do swoich plikoéw i katalogébw przy pomocy
polecenia chmod. Wyr6zniamy trzy podstawowe typy uprawnien:

e odczyt — reprezentowany przez litere r (ang. read),

e zapis — symbolizowany literg w (ang. write),

e wykonywalno$¢ — oznaczong literg X (ang. execute).

Wiasciciel pliku okre§la, co moze z nim zrobi¢ wiasciciel grupowy, czyli osoby
nalezace do grupy, ktora daje dostep do pliku. Taki schemat pozwala na udostepnianie
plikow i katalogow np. cztonkom tego samego projektu.

Dostep uzytkownika root jest niezbgdnym warunkiem administracji systemem
oraz gltoéwnym elementem jego bezpieczenstwa. Zdalne logowanie na konto root
powinno by¢ domyslnie zabronione, poniewaz logowanie na to konto nie pozostawia
zadnych zapisOw operacji wykonywanych przez tego uzytkownika. Zaleca si¢
pozostawienie wiaczonych polecen su (przetaczenie si¢ na konto root) oraz sudo.
Polecenie su nie rejestruje polecen wydanych jako uzytkownik root, ale tworzy wpis
dziennika, na podstawie ktérego mozna stwierdzi¢ kto i Kiedy pracowat na jego koncie.
Polecenie sudo jest programem, ktéry powinien by¢ zalecanym rozwigzaniem,
poniewaz pozwala na podwyzszenie uprawnien uzytkownikom, ktorzy sa dodani do
pliku sudoers. Dzigki temu moga oni wykonywaé polecenia z uprawnieniami root.
Polecenie sudo rejestruje informacje o wykonanych poleceniach, komputerach, na

ktorych zostaty one wykonane, osobach, ktore je uruchomity, katalogach, z ktorych
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zostaly uruchomione oraz o czasach, w jakich zostaly wywotane. Informacje te
zazwyczaj zbierane sg przez demon syslog, lecz moga by¢ zapisywane do innego,
wybranego pliku. Warto przemysle¢ konfiguracj¢ sudo dla catego o$rodka za pomoca
dystrybucji pliku sudoers na wszystkie serwery. Warto wtedy zadba¢ o to, aby
dystrybucja byta przeprowadzona za posrednictwem Szerszego systemu zarzadzania
konfiguracjg oraz $ledzona za pomoca Systemu monitorowania integralnosci plikow.
Warto tez przemys$le¢ kwestie wylgczenia konta root i pozostanie tylko przy sudo.
Rozwigzanie to niewatpliwie ma wiele zalet. Eliminuje mozliwo$¢ naruszenia hasta
uzytkownika root a takze brak zapisu informacji o tym, co zostalo zmienione
w systemie.

Model standardowy nie jest pozbawiony wad. Problemem jest to, ze zapewnia
zerowa lub minimalng obstuge audytu i rejestrowania zdarzen. W prosty sposob mozna
sprawdzi¢, do jakiej grupy nalezy dany uzytkownik, jednak niekoniecznie da si¢
okresli¢, jakie uprawnienia daje uzytkownikom cztonkostwo w danej grupie. Oprocz
tego nie ma zadnej realnej metody, aby s$ledzi¢, w jaki sposdb sg wykorzystywane
rozszerzone uprawnienia, czy sprawdzi¢ wykonywane w ten sposob operacje. Z tego
powodu zalecane jest rozszerzenie standardowego modelu kontroli dostepu
0 rozwigzania, ktore wymienie ponizej.

e PAM (ang. Pluggable Authentication Modules) — interfejs obejmuje szereg
bibliotek uwierzytelniania za pomoca okreslonych metod.

o Kerberos, czyli sieciowe uwierzytelnianie kryptograficzne w postaci zaufanego
serwera wydajacego poswiadczenia kryptograficzne w celu uwierzytelnienia
uzytkownikow oraz ushug. Zaleca sig¢ stosowanie go razem z PAM.

e Listy Kontroli Dostepu (ang. ACL Access Control List).

e Docker — rozwigzanie do konteneryzacji oprogramowania, polegajace na
rozdzieleniu proceséw na hierarchiczne przestrzenie nazw, co pozwala na
zamkniecie procesu wewnatrz kontenera i odizolowanie go od innych procesow,
co pozwala na uruchomienie go z uprawnieniami root bez obawy o to,
ze zagrozi to innym czg$ciom Systemu.

e MAC (ang. Mandatory Access Control) — obowigzkowa kontrola dostepu za

pomoca zdefiniowanych regut.
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e Kontrola dostepu oparta na rolach okreslana w skrécie jako RBAC (ang. Role
Based Access Control) za pomoca warstwy posredniczacej petnigcej funkcje
sprawdzania rél uzytkownikow.

e AppArmor

e SELinux

Te dwa ostatnie rozwigzania opisz¢ ponizej ze wzgledu na to, ze zostaty zastosowane

W mojej pracy, jako przyktady nowoczesnych mechanizmoéw kontroli dostgpu.

1.2.4.1. AppArmor
AppArmor jest produktem firmy Canonical, Ltd., ktéra wydaje dystrybucje

Ubuntu. Jest wspierany w dystrybucjach Ubuntu oraz Debian, a takze zostat przyjety
jako standard przez dystrybucje SUSE. Zaimplementowalem t0 rozwigzanie na
serwerze web, na ktorym znajduje sie Linux Debian 9.8.0 na zasadzie pewnego rodzaju
MAC i jako uzupehienic standardowego modelu kontroli dostepu. Mimo tego,
ze mozliwa jest dowolna konfiguracja, to AppArmor nie zostat zaprojektowany jako
system zorientowany na uzytkownika. Gtownym celem podsystemu AppArmor jest
zabezpieczenie ustug, poprzez ograniczenie szkod, ktére moga wyrzadzi¢ programy,
w sytuacji, gdy ich zabezpieczenia zostang naruszone czy tez beda dziataé
nieprawidtowo. Chronione przez AppArmor programy nadal podlegaja wszystkim
ograniczeniom narzuconym przez model standardowy, jednakze dodatkowo jadro
filtruje ich dziatania poprzez okreslony profil AppArmor, ktéry domyslnie odrzuca
wszystkie zadania, wigc profil ten musi wyraznie okresla¢ wszystko, co wolno danemu
procesowi. Programy, ktore nie majg profili, takie jak powtoki uzytkownika, nie
posiadaja zadnych ograniczen, wigc dziataja tak, jakby AppArmor nie byt
zainstalowany.

Profile AppArmor znajduja si¢ w pliku /etc/apparmor.d i sg klarowne nawet bez
doktadnej znajomosci systemu. Wiekszos¢ profili AppArmor korzysta z gotowych
modutow, ktdre wykonujg okreslone dziatania przyznajace dostep. AppArmor odwotuje
si¢ do plikbw i programow przy pomocy Sciezek dostepu, dzieki czemu profile sg
czytelne i nie zaleza od zadnej konkretnej implementacji systemu plikow. Podejscie to
jednak jest pewnego rodzaju kompromisem. Przyktadem moze by¢ tutaj fakt,
ze AppArmor nie rozpoznaje twardych dowigzan jako odwotan do tych samych
jednostek, na ktore wskazuja.
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AppArmor jest efektywnym i tatwym w uzyciu narz¢dziem, ktore aktywnie
chroni system operacyjny poprzez monitorowanie i ograniczenie dostepu do plikdw,
sieci i wykonywania zadan tzw. linux capabilities (chown, setuid, itp.). Jednakze
w zaden sposob nie zmienia on zasad DAC (ang. Discretionary Access Control), czyli
metody zabezpieczania, ktora polega na przypisywaniu konkretnym podmiotom
(wlasciciel, grupa, inni) konkretnych uprawnien. Dlatego, jesli wszystkie pliki katalogu
domowym danego uzytkownika w systemie majg flagi 777, albo tez uzywane jest konto
root, AppArmor nie bedzie spetnia¢ swojej roli. Co prawda, AppArmor nie jest w stanie
ochroni¢ serwera przez wszystkimi mozliwymi expolitami, to system jest bardziej
bezpieczny, gdy AppArmor jest wiaczony, poniewaz do wielu ustug (Apache, Postfix)
istniejg gotowe profile, ktdre mozna zaimplementowac, co pozwala w prosty sposob
zabezpieczy¢ serwer. Dodatkowo uzywajac zaawansowanej analizy statystycznej
I narzedzi opartych na uczeniu si¢, polityki AppArmor dla nawet bardzo ztozonych
aplikacji moga zosta¢ wdrozone W ciggu kilku godzin.

Podczas gdy jadro Linuksa zapewnia dobra izolacje uzytkownikéw i silng
kontrole uprawnien do plikéw, MAC taki jak AppArmor zapewnia bardziej precyzyjne
uprawnienia i ochrone¢ przed wieloma nieznanymi zagrozeniami. Jesli w jadrze Linuksa
lub innym demonie systemowym zostanie znaleziony btad bezpieczenstwa, dobrze
skonfigurowany system AppArmor moze uniemozliwi¢ dost¢p do $ciezek krytycznych,
ktore moga by¢ podatne na ten problem.

AppArmor moze dziata¢ w dwoch trybach:
e egzekwowania (ang. enforce),
e _narzekania” (ang. complain).

Egzekwowanie jest domyslnym statusem produkcyjnym AppArmor, natomiast
,»skarga” jest przydatna przy opracowywaniu zestawu regut opartych na rzeczywistych
wzorcach dziatania oraz przy naruszaniu zasad logowania. Jest on konfigurowany za
pomoca plikow tekstowych w stosunkowo przyjaznym formacie i ma krotszg krzywa
uczenia si¢ niz wigkszos¢ innych obowiazkowych systemdéw kontroli dostepu.

Wazng cechg AppArmor jest to, ze profile AppArmor ograniczajg procesy
w oparciu o $ciezke wykonywalng aplikacji, poniewaz jest to ustuga MAC oparta na
nazwach S$ciezek. Tak wigc AppArmor nie zapewnia zadnej ochrony przed
nieuczciwym uzytkownikiem lokalnym, ktory moze skopiowac plik wykonywalny do
innej lokalizacji i uruchomic go pod inng $ciezka. Chroni to jednak przed scenariuszem,
w ktorym zdalny atakujacy moze przeja¢ kontrole nad aplikacja znajdujaca si¢ W Sieci
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i sprawi¢, ze zrobi ona zte rzeczy dla systemu plikow. Przyktadowo, gdy zto§liwa strona
wykorzystuje jaki$ btad w Apache do przejecia kontroli nad serwerem web, profil
AppArmor moze uniemozliwi¢ Apache wykonanie akcji, ktora jest niebezpieczna.

W przypadku ssh, jesli ssh zabrania dostepu uzytkownikowi root, wtedy polityka
AppArmor moze uniemozliwi¢ ssh nadanie uprawnien sysadmin, przyznajac mu tylko
domyslnie uprawnienia uzytkownika i dostgp do powloki. W ten sposéb mozna
zagwarantowac¢, ze atakujgcy nie uzyska dostepu root, a jedynie dostep do kont typu
non-root.

W sytuacji, gdy ustawiona zostanie $ciezka dla ustugi w AppArmor, to ustuga ta
nadal podlega ograniczeniom systemu plikobw Linuksa (tzn. ustawien za pomocg
chmod, chgrp i chown). AppArmor zapewni dodatkowa warstwe ochrony, nawet jesli

mechanizmy te zostang naruszone.

1.2.4.2. SELinux

SELinux to zestaw regut, ktore sa kompilowane w konfiguracje zatadowang
I zaimplementowang W czasie pracy. To jedna z najstarszych implementacji
mechanizmu MAC dla systemow Linux. Operacje na podmiotach sa posredniczone
przez ten abstrakcyjny zbior zasad opartych na etykietach dotaczonych do tych
podmiotdw i uzytkownika probujacego dokonaé¢ zmiany. Wiec poza etapem kompilacji,
nie r6zni si¢ az tak bardzo od uprawnien. Wigkszo$¢ doswiadczonych uzytkownikoéw
Linuksa/Uniksa moze stwierdzi¢, patrzac na uprawnienia ujawnione w '‘Is -I' jak
rozwigza¢ problem. Podczas gdy 'ls -Z' wyswietla etykiety SELinux na plikach i nie
mowi to zbyt wiele o uprawnieniach, ktore one umozliwiajg. W tym celu nalezy
przyjrzeé sig¢ polityce.

Docelowa polityka SELinuksa z Fedory jest obecnie dystrybuowana jako 1271
plikbw zawierajacych 118815 linii konfiguracyjnych. Zalecang praktyka nie jest zmiana
tych plikdw, ale raczej dodanie wigkszej ilosci konfiguracji w celu zmiany zachowania
SELinux. Jedng z konsekwencji jest to, ze aktualizacje do konfiguracji, ktéra
przynajmniej nie zniszczy dodatkowej konfiguracji, ktora zostata dodana, czgsto
wymagajg zmiany etykiet w systemie plikdw; prosta aktualizacja moze niespodziewanie
przeksztalci¢ sie¢ z krotkotrwalego przestoju w godziny lub dni, podczas gdy kazdy plik
na dyskach serwera jest ponownie etykietowany.

SELinux zmienia istniejagce modele zabezpieczen. Ukierunkowana polityka nie

tylko uniewaznia uprawnienia systemu plikéw, ale takze mechanizmy kontroli dostepu
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wbudowane w programy, na przyklad 'at' nie jest w stanie odczyta¢ z /etc/at.allow
running as a system_u user. Z bitem setuid ustawionym na wykonywalny, mozna
uruchomi¢ go jako inny uzytkownik, ale zachowuje oryginalny kontekst SELinux.
"Domyslinie uzytkownicy Linuksa w domenach guest_t i xguest_t nie mogqg wykonywacé
aplikacji w swoich katalogach domowych lub katalogu /tmp/, uniemozliwiajgc im
wykonywanie aplikacji, ktére dziedziczq uprawnienia uzytkownikéw, w katalogach, do
ktorych majg dostep przy zapisywaniu. Pomaga to zapobiec modyfikowaniu plikdw
uzytkownikéw przez uszkodzone lub zfosliwe aplikacje."*

W SELinux przyjeto podejscie maksymalistyczne, czyli zaimplementowano
kazdag mozliwg odmiang MAC i RBAC. Zostal on zaadaptowany jako domys$lne
rozwigzanie instalowane w dystrybucjach, ktorych uzytem, czyli CentOS 7.6 i Fedora
29. Konfiguracja i obstuga SELinux sg dos¢ skomplikowane, jednakze pomimo tego
faktu, jego wykorzystanie w systemach systematycznie rosnie, zwlaszcza
w $rodowiskach 0 wiekszych wymaganiach dotyczacych bezpieczenstwa danych.
Nalezy zaznaczy¢, ze SELinux jest takze standardowym elementem systemu Android.
Pomimo tego, ze definiowanie polityki w przypadku SELinux jest szczegdlnie
skomplikowane, poniewaz W celu zabezpieczenia okre$lonego demona sieciowego
polityka powinna szczegétowo wymienia¢ wszystkie obiekty, do ktérych ma on dostep,
coraz czgsciej mozna znalezC w internecie wiele uogolnionych konfiguracji,
a wiekszos¢ dystrybucji wyposazonych w SELinux posiada rozsadne konfiguracje
domyslne, ktdre mozna tatwo zainstalowac i dostosowac do potrzeb danej instalacji. Na
stronie seedit.sourceforge.net znajduje si¢ rozbudowany edytor konfiguracji, ktory
znacznie upraszcza definiowanie polityki SELinux. Jednak zalecam ostroznosc,
poniewaz na stronie widnieje informacja: ,,Ten projekt nie jest obecnie utrzymywany. Ta
strona i kod istniejg tylko w celach informacyjnych.” Na szczescie nie brakuje
dokumentacji i jedng z lepszych jest ta znajdujaca sie na stronie Red Hat?.

Gloéwna konfiguracja SELinux znajduje si¢ w pliku /etc/selinux/config. Dwa
wiersze sg szczegolnie istotne, a mianowicie:

SELINUX=enforcing
SELINUXTYPE=targeted

! https://access.redhat.com/documentation/en-
us/red_hat_enterprise_linux/7/html/selinux_users_and_administrators_guide/sect-security-
enhanced_linux-targeted_policy-confined_and_unconfined_users

2 https://access.redhat.com/documentation/en-
us/red_hat_enterprise_linux/5/html/deployment_guide/rhlcommon-chapter-0017
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Pierwszy parametr przyjmuje jedng z trzech wartosci: enforcing, permissive lub
disabled. Opcja enforcing wymusza zatadowanie polityki i blokuje préby
nieautoryzowanego dostepu. Permissive pozwala na naruszanie polityki, lecz zapisuje
préby tego typu za posrednictwem syslog, co jest opcja przydatng szczegOlnie, gdy
testowana jest konfiguracja serwera i rozwijana polityka SELinux. Ostatni parametr
wylacza SELinux. Parametr targeted jest domyslng polityka w dystrybucjach z rodziny
Red Hat. Definiuje on dodatkowe zabezpieczenie dla kilku demondw, ktore sg wyraznie
chronione, lecz nie ingeruje to w pozostatg czes¢ systemu.

Rozwijanie wlasnych polityk mozna wykonaé za pomoca narzedzia audit2allow,
ktore tworzy definicje polityk na podstawie dziennikdw naruszen. Problem w tym
przypadku polega na tym, ze zezwala si¢ na pobtazliwg ochrong systemu tak, by jej
naruszenia zostaty zarejestrowane, ale nie egzekwowane, a nastepnie testuje si¢ system
I buduje polityke zezwalajgca na dziatania w oparciu o to, co podsystem rzeczywiscie
zrobil. Niestety, tego rodzaju podejscie nie jest w stanie zagwarantowac pelnego objecia

wszystkich $ciezek kodu, wiec wygenerowane automatycznie profile nie bedg idealne.

1.2.5. Kontrola antywirusowa

W mojej pracy postanowitem omowié aplikacje ClamAV i wyjasni¢, w jaki
sposob mozna jg zintegrowa¢ z agentem Postfix w formie tzw. miltera, czyli filtra
poczty (ang. mail filter). Program ten stanowi otwarty silnik antywirusowy, ktéry
w duzej mierze przypomina rozwigzania takich firm jak Symantec czy McAfee.
Roznica jednak polega na tym, ze w przeciwienstwie do produktéw wspomnianych firm
oprogramowanie i aktualizacje sygnatur w programie ClamAV sa bezptatne. Program
ClamAV wykorzystuje specjalne reguty zwane sygnaturami do skanowania poczty pod
katem danych przypominajacych kod wirusa. Kazda sygnatura zawiera informacje
opisujgce danego wirusa, np. cigg znakdéw charakterystyczny dla tego wirusa, ktory

pozwala na jego wykrycie.

1.2.5.1. ClamAV

ClamAV to zestaw narzedzi antywirusowych, ktore sg przeznaczone dla
systemow uniksowych. Kluczowa role odgrywa tutaj potrzeba ciagltej aktualizacji
zarbwno kodu jak i baz sygnatur wiruséw. Program ten jest rozwijany przez
miedzynarodowa grupe Kilkunastu developerdw i dostgpny na licencji GNU GPL v2.
ClamAV stosuje zasad¢ reguty KISS (ang. Keep it Simple, Single). Dlatego tez
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w wachlarzu programéw dostarczanych w pakiecie znajdujg si¢ proste w uzyciu
wyspecjalizowane programy, ktére pozwalajg zbudowa¢ ztozone systemy skanujace.

Clamscan jest prostym narzedziem umozliwiajgcym skanowanie plikow
oraz katalogdw bezposrednio z linii polecen. Wystarczy wskaza¢ poleceniem nazwe
pliku lub katalogu, ktory powinien zosta¢ przeskanowany.

Clamd to ustuga, ktora zostata zaprojektowana do zadan, w ktorych istotna jest
wydajnos¢. Program posiada budowe¢ wielowatkows, dzigki czemu jest w stanie
wykorzysta¢ dodatkowe procesory w systemach SMP. Umozliwia ona takze efektywne
wykorzystanie baz sygnatur, ktore sg tadowane podczas startu oraz po wykryciu nowej
wersji, a nastepnie wspotdzielone przez wszystkie watki.

Freshclam to program automatyzujacy proces aktualizacji baz sygnatur wirusow.
Posiada on szereg opcji, ktore pozwalajg na uruchomienie go na zadanie, w tle jako
ustuge. Potrafi on wspolpracowaé z serwerami proxy, umozliwia uruchomienie
zewnetrznych programOw w zaleznosci od zdarzenia (aktualizacja bazy sygnatur, btad,

wykrycie nowej wersji oprogramowania).

1.2.6. Monitorowanie dziennikow systemowych

Jednym z zadan administratora jest przegladanie plikdw dziennikow
systemowych.  Zawieraja one wazne podpowiedzi, ktére moga wskaza¢ droge do
rozwigzania rozmaitych problemow zwigzanych z konfiguracja. Jesli jaka$ ustuga nie
chce si¢ uruchomi¢ lub przy uruchomieniu systemu ciggle pojawia si¢ ten sam btad
warto przejrze¢ co zapisuje si¢ w dziennikach systemowych. W Linux dazy si¢ do
rejestrowania informacji w jednym miejscu. Ogoélnie syslog jest ustugg systemowg
odpowiadajaca za logowanie wszystkich zdarzen jakie mialy miejsce w systemie
operacyjnym. Po zainstalowaniu systemu operacyjnego syslog, ktéry jest
konfigurowany w pliku konfiguracyjnym /etc/rsyslog.conf. jest od razu aktywny
1 mozna to stwierdzi¢ poleceniem :

$ sudo chkconfig rsyslog -list

1.2.6.1. Dzienniki zdarzen

W sytuacji, gdy co$ nieprzewidzianego dzieje si¢ z aplikacjg lub jadrem, zawsze
warto zajrze¢ do dziennika systemowego lub dziennika jadra. Administrator zazwyczaj
zobligowany jest tzw. umowa 0 gwarantowanym poziomie $wiadczenia ushug SLA

(ang. Service Level Agreement), aby jak najszybciej ponownie uruchomi¢ zawieszong
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ustuge, jednak zajrzenie do dziennikdw zdarzen w poszukiwaniu przyczyny problemu
pomaga zapobiec powtdrzeniu si¢ nieprzyjemnej sytuacji. Jezeli sam w sobie demon
dziennika zdarzen nie odpowiada, administrator jest ciagle w stanie sprawdzi¢ bufor
dziennika za pomocg polecenia dmesg.

Linux wykonuje wiele proceséw, ktdre wykorzystujg Systemowe zasoby.
Procesy tworzone sa przez system i serwery ustug. Informacje o ich dziataniu,
przekazywane przez komunikaty, zapisujg si¢ W dziennikach zdarzen, ktore
administrator powinien analizowac.

Dzienniki zdarzen sa niezbedne w pracy kazdego administratora. Ilo$¢ oraz
réznorodnos$¢ logowanych informacji jest ogromna. W systemie Linux zdarzenia sa
przetrzymywane w plikach tekstowych, co dodatkowo utrudnia ich analize. Istniejg
jednak narzedzia, ktore utatwiaja przegladanie dziennikow, np. GoAccess, ktory
umozliwia analize logow serwera Apache.

Dzienniki zdarzen w systemie Linux to zarejestrowane zdarzenia systemu
operacyjnego, aplikacji i ustug, ktére sg uporzadkowane zgodnie z linig czasu.
Przechowywane sa w postaci plikow tekstowych, zazwyczaj w katalogu /var/log. Folder
ten zawiera znaczacg liczbe plikdw z informacjami o kazdej aplikacji oraz katalogi dla
szczegbtowych dziennikdw zdarzen wybranych aplikacji. Najtatwiej odczyta¢ plik
z dziennikami zdarzen, wykonujac jedno z polecen (w zaleznosci czy plik jest
skompresowany lub nie):

# cat /var/log/nazwa_pliku_dziennika
# zcat /var/log/nazwa_pliku_dziennika.gz

Jezeli chcieliby$my przeglada¢ dzienniki zdarzen w trybie rzeczywistym, nalezy
wykona¢ polecenie tail -f /var/log/nazwa_pliku_dziennika. Natomiast wyszukiwanie
w plikach zrealizujemy komenda:

# cat /var/log/nazwa pliku dziennika | grep wyszukiwana fraza.
Logi mozna tez analizowac W Czasie rzeczywistym za pomocg wyrazenia:
# tail -f /var/log/nazwa pliku \dziennika|grep wyszukiwana fraza

Kazdy dziennik zdarzen zawiera date, nazweg hosta, nazwe aplikacji lub ustugi,
wiadomos¢ lub komunikat. Dzienniki zdarzen podlegaja rotacji zgodnie z ustawieniami
w pliku konfiguracyjnym /etc/logrotate.conf. Definiujemy w nim, z jaka czestotliwoscia
beda tworzone pliki z dziennikami zdarzen oraz jak dtugo beda przechowywane.
Pojemnos¢ dyskowa systemOw z ustugami nie pozwala przewaznie na dlugie

przechowywanie dziennikow zdarzen, a przeszukiwanie takich plikdw nie jest ani
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szybkie, ani elastyczne. Tu z pomoca przychodza specjalne analizatory takie jak np.:
LogAnalyzer — analizator dziennikow dostepny przez przegladarke web, GoAccess -
darmowy analizator dziennikow zdarzen serwera WWW, do przegladania dziennikow
w terminalu: multitail, jako rozszerzenie tail, swatch, Inav, a takze inne jak logsentry,
epylog, fwlogwatch, czy logcheck, ktore po odpowiedniej konfiguracji wysytaja
informacje na wskazany adres e-mail.
Dzienniki zdarzen zazwyczaj sa podzielone na wiele plikow umieszczonych
w katalogu /var/log. Tworzeniem wpiséw dziennika zajmujg si¢ najcze¢sciej dwa
demony: journald i rsyslogd. Opiszg¢ kolejno kazdy z nich.
Demon journald
Wraz z ustugg systemd wprowadzono nowy mechanizm tworzenia wpisow
dziennika. Demon journald tworzy binarne pliki dziennikéw i moze by¢ uzywany wraz
z tradycyjng ustuga (r)syslog (lub jg zastgpowac).
Dzienniki tworzone przez demona journald cechuja si¢ ponizszymi funkcjami:
e dzienniki sa indeksowane, co przyspiesza proces wyszukiwania danych;
e wykrywane jest manipulowanie wpisami dziennika i nie mozna w tatwy sposob
recznie ich modyfikowac;
e wpisy dziennika majg wyraznie okreslony format, a poszczegolne pola sa dobrze
zdefiniowane;
e ustuga journald gromadzi dodatkowe metadane dziennikéw dla kazdego wpisu;

e demon journald obstuguje formaty eksportowe (np. JSON).

Demon rsyslogd
Aplikacje przesytaja dane do ustugi rsyslog w specjalnym formacie, ktdry moze
by¢ przetwarzany przez tego demona. Ustuga ta pobiera nastepnie wpisy dziennikéw

I moze wykona¢ na nich rézne operacje, jak cho¢by zapisac je w pliku.

1.2.6.2. Analizowanie i korelowanie dziennikdéw
Skoro system Linux daje nam do dyspozycji pliki dziennikdw to, co mozna
z nimi wlasciwie zrobi¢? Dzienniki zdarzen maja dwa gtéwne zastosowania:
e okreslanie czasu wystgpienia nieprawidtowosci W dziataniu systemu,
e pomoc W okresleniu przyczyny problemu z dziataniem systemu.
Aby moc spelni¢ pierwsze zadanie, potrzebne jest narzedzie, ktore identyfikuje
okreslone wpisy dziennika oraz poinformuje administratora o ich obecnosci. Proces ten
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nazywa si¢ analizowaniem i korelowaniem dziennikdéw zdarzen. W ten spos6b mozna
W znaczacy SpPosob usprawni¢ proces analizowania i korelowania danych w codziennej
pracy administratora.

To, 0 czym nalezy pamigtac, to fakt, ze analiza i korelacja sag dwiema zupeie
odmiennymi czynno$ciami. Analiza nazywa si¢ badanie elementéw sktadowych oraz
powigzan mig¢dzy nimi tworzacych cato$¢ uktadu. Administratorzy uczg si¢ wzorcow
dziatania poszczegolnych serwerOw i czesto sg w stanie wykry¢ problem znacznie
szybciej, niz zautomatyzowany system monitorujgcy. Jednak model ten ma dwie istotne
wady. Pierwsza z nich polega na tym, ze administrator nie jest w stanie by¢ w dwoch
miejscach jednoczesnie. Natomiast druga wada jest to, ze rosng rozmiary
gromadzonych danych i staja si¢ one w pewnym momencie tak duze, ze pojedyncza
osoba nie jest w stanie ich zanalizowac.

W tym momencie pojawia si¢ korelacja. Najprosciej mozna zdefiniowac ja jako
wykrywanie zwigzkow pomigdzy danymi. Administrator konfiguruje narzedzia, ktore
gromadzg dane, program je porzadkuje i wyswietla tylko te, ktdre sa niezbedne,
a nastepnie nastgpuje korelacja pozostawionych danych tak, aby mozna je byto
zaprezentowa¢ W logiczny i uporzadkowany sposéb, co pozwala administratorowi
przeprowadzi¢ doktadng analizg.

Dobrze skonfigurowane i zarzadzane programy sa w stanie w sposob ciagly
sortowa¢ strumien danych generowany przez codzienne operacje serwerow. Co wiecej,
sg one w stanie wykrywaé¢ powigzania pomigdzy poszczegdlnymi typami danych i albo
sktadajg je w jedng catos¢, albo przekazujg poszczegdlne elementy do analizy. Dos¢
wazng kwestig jest dobor wilasciwych narzedzi, ktore wyszukaja wiasciwe dane,
co pozwoli poinformowaé¢ administratora o jakich$ nieprawidtowo$ciach, na ktore
nalezy zwrdci¢ uwagg.

Pierwszy etap w tworzeniu takiego zautomatyzowanego systemu
monitorujgcego powinien polega¢ na umieszczeniu zebranych danych w odpowiednim
miejscu. Nalezy stworzy¢ liste wszystkich aplikacji i serwerdw wraz z rozpiska, gdzie
sg zlokalizowane ich pliki dziennikow. W nast¢pnym kroku nalezy zebra¢ te informacje
I zdefiniowa¢, 0 czym ma by¢ informowany administrator. Nalezy stworzy¢ liste
krytycznych komunikatoéw, ktére sg istotne dla prawidlowej pracy serwerOw. Listy
powinny zosta¢ pogrupowane pod wzgledem priorytetow w taki sposéb, aby czes¢

informacji byta wysytana na adres e-mail, niektore z nich byty wyswietlane na ekranie,
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a jeszcze inne uruchamialy zautomatyzowane procesy lub probowaly samodzielnie
rozwigza¢ problem np. poprzez ponowne uruchomienie ushugi.

Trzeci etap polega na zaimplementowaniu procesu analizowania i korelowania
dziennikdéw, a takze na skonfigurowaniu narzedzi Kkorelacji i zaprojektowaniu
oczekiwanych reakcji. Nalezy ze szczegdlng uwaga dokumentowac kazdg wiadomosc,
reakcje na komunikat oraz wszelkie dodatkowe informacje, ktore sg powigzane

z komunikatem.

1.3. Bezpieczenstwo sieciowe

System SSH, to protokoét, ktéry stuzy do zdalnego logowania i zabezpieczenia
ustug sieciowych w niezabezpieczonej sieci. Mozliwosci tego protokotu obejmuja
zdalne wykonywanie polecen, dostep do powtoki, transfer plikdw, przekierowywanie
portdw, ustugi posredniczenia w ruchu sieciowym oraz tunelowanie VPN. Jest to
protokot klient-serwer, ktory wykorzystuje kryptografic w celu uwierzytelniania oraz
zapewnienia poufnosci i integralnosci komunikacji pomigdzy dwoma hostami. ,,Zostat
zaprojektowany z myslg 0 elastycznosci algorytmicznej, co umozliwia aktualizowanie
i wycofywanie wykorzystywanych przez niego protokotow Kryptograficznych w miare
rozwoju branzy.”

Oprocz SSH mechanizmy bezpieczenstwa powinny by¢ implementowane na
poziomie sieci. Podstawowym narzgdziem bezpieczenstwa Sieci jest zapora sieciowa
(ang. firewall), czyli urzadzenie, lub oprogramowanie blokujace dostep niepozadanych
pakietow do sieci i systemow. W tym rozdziale omowi¢ OpenSSH, implementacje SSH
na licencji open source, a takze podstawy konfiguracji i uzywania zapory sieciowej oraz

generowania kluczy RSA w celu zabezpieczenia zdalnego logowania.

1.3.1. Zabezpieczenie logowania sieciowego

Zabezpieczenie logowania sieciowego polega na zainstalowaniu i poprawnym
skonfigurowaniu zapory filtrujacej pakiety, ktora ogranicza ilos¢ i rodzaj ruchu
sieciowego, jaki moze wejs¢ do sieci przez brame (ang. gateway) z internetu (lub tez
przez wewngtrzng brame¢ pomiedzy niezaleznymi sieciami w ramach organizacji)

w oparciu 0 naglowek pakietu. Pakiet posiada adres zrodtowy i docelowy, numery

3 Evi Nemeth, Garth Snyder, Trent R. Hein, Ben Whaley, Dan Mackin, James Garnett, Fabrizio Branca,
Adrian Mouat, Unix i Linux Przewodnik Administratora Systemoéw, Wydanie V, Gliwice 2018,
HELION, s. 1046
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portdbw oraz typ protokotu, ktéry brama przepuszcza lub odrzuca, a w niektorych
przypadkach zapisuje w dzienniku pakiety, ktére nie spetniaja okreslonego zestawu
regul. Programy filtrujagce pakiety sa dostepne dla dystrybucji Linux w postaci ré6znych
programOw. Najczesciej spotyka sie iptables, ktdry jest dost¢gpny praktycznie prawie
w kazdej dystrybucji. W dystrybucjach CentOS, Fedora, Red Hat zainstalowany jest
domyslnie firewalld. Natomiast w dystrybucjach z rodziny Debian mozna zainstalowac
ufw (ang. uncomplicated firewall), ktory jest tak naprawde naktadkg na iptables, lecz
pozwala zaoszczedzi¢ czas, skracajac do minimum tworzenie regul, ktore w iptables sa
dos¢ dtugie.

Wickszos¢ zapdr sieciowych wykorzystuje porty, ktére sa zdefiniowane w pliku
letc/services (lub odpowiedniku, zaleznie od dystrybucji systemu). Demony
odpowiadajace za te ustugi przylaczaja si¢ do odpowiednich portdw i oczekujg na
potaczenia od zdalnych hostow. Wigkszos¢ portdw, na ktorych ,nastuchuja potaczen”
popularne ustugi to tzw. porty uprzywilejowane, co oznacza, ze majg przypisane
numery z zakresu od 1 do 1023. Porty te moga by¢ uzywane wylacznie przez konto root
lub przez odpowiednie mozliwosci systemu Linux. Porty od 1024 wzwyz moga by¢
uzywane przez dowolne ustugi i nazywane sa portami nieuprzywilejowanymi.
Filtrowanie pakietow specyficzne dla ustug oparte jest na zalozeniu, ze ruch
wychodzacy z serwera powinien by¢ akceptowany niezaleznie od portu i hosta
docelowego, natomiast ruch przychodzacy domyslnie jest blokowany dla wszystkich
I zezwala si¢ na ruch przychodzacy tylko na okreslonych portach i wytacznie dla
okreslonych docelowych adreséw IP.

Zapora sieciowa nie powinna by¢ jedynym rodzajem zabezpieczenia przed
zagrozeniami z sieci. Jest to tylko jeden z elementéw wieloptaszczyznowej,
dopracowanej strategii bezpieczenstwa. Administrator nie powinien lekcewazy¢ innych
narzgdzi bezpieczenstwa. Jesli tak postgpi, wptyw zapory sieciowej na bezpieczenstwo
sieci moze by¢ wrecz negatywny. Kazdy serwer w sieci firmowej, czy korporacyjnej
powinien by¢ odpowiednio  zabezpieczony, zaktualizowany, wzmocniony
I monitorowany za pomoca odpowiednich narzgdzi takich jak: Nessus, Nmap, Snort,
Bro, czy OSSEC. W celu zmaksymalizowania zabezpieczenia logowania sieciowego
juz na etapie projektowania bezpieczenstwa sieci administrator powinien skupi¢ si¢ na
wygodzie i dostgpnosci narzgdzi. Ostatecznie to czujnosc i skutecznos¢ administratora
decyduje 0 bezpieczenstwie sieci, a nie profesjonalny wyglad sprzgtowej zapory
sieciowej.
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1.3.1.1. Zdalny dostep

W wielu przypadkach mozna zalogowa¢ si¢ zdalnie do Linuksa. Jest to
szczegOlnie istotne, gdy mamy do dyspozycji dystrybucje Linuksa, ktore petnig funkcje
serwerowe w centrach danych lub odlegtych regionach geograficznych, ewentualnie sa
schowane w szafie serwerowej lub innym w racku. Czesto takie serwery nie majg nawet
poditgczonych ekranéw ani klawiatur, a dostep do nich mozna uzyska¢ jedynie
z poziomu sieci. W Linux bardzo prosto mozna nawigza¢ zdalne potgczenie
z serwerami, co pozwala administratorowi na administrowanie i zarzadzanie nimi.
Istnieje wiele roznych sposobow uzyskiwania zdalnego dostepu, wsrod ktdrych mozna
wymieni¢ protokot wspotdzielenia pulpitu VNC (ang. Virtual Network Computing —
przetwarzanie wirtualnej sieci), czesto uzywany do taczenia z komputerami
dziatajacymi w systemie Windows protokét RDP (ang. Remote Desktop Protocol —
protoko6t zdalnego pulpitu) czy tez bardzo popularny protokét SSH (ang. Secure Shell —
bezpieczna powloka). Na tym ostatnim protokole skupi¢ moja uwage, poniewaz jest on

najczesciej wykorzystywany do taczenia si¢ zdalnego z serwerami.

1.3.1.2. Korzystanie z protokotu SSH

SSH jest jednoczes$nie aplikacja i protokotem zabezpieczen uzywanym na wiele
sposobow, jednakze jego gtownym przeznaczeniem jest zdalna administracja
serwerami. Potgczenie SSH nastepuje poprzez sieci TCP/IP (ang. Transmission Control
Protocol/Internet Protocol — protokét kontroli  transmisji/protokot — internetowy)
w modelu klient-serwer. Komputer, z ktérego taczy sie administrator, peini role klienta.
Natomiast komputer, z ktérym nastepuje potaczenie petni role serwera, gdyz akceptuje
przychodzace potaczenie i zarzadza nim.

Potaczenia za pomocg protokotu SSH sa szyfrowane i wymagajag metody
uwierzytelniania — hasta, lub klucza publicznego. By mdc utworzy¢ zdalne potaczenie,
administrator musi zna¢ adres IP lub nazwe serwera, do ktérego chce uzyskaé dostep.
Nastepnie administrator inicjuje potaczenie po stronie klienta, ktory komunikuje sie
z serwerem poprzez port 22 przy uzyciu protokotu TCP/IP (mozna zmieni¢ numer portu
w pliku /etc/ssh/sshd_config, co jest zalecanym rozwigzaniem). PO nawigzaniu
potaczenia poczatkowego serwer wysyla prosbe 0 podanie nazwy uzytkownika
I poswiadczen bezpieczenstwa. Gdy wprowadzone dane sa prawidlowe, klient

nawigzuje zdalne polaczenie z serwerem.
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1.3.1.3. Konfigurowanie bezpiecznego polaczenia SSH

Aby moOc nawigzaé potgczenie z serwerem poprzez SSH wystarczy uzy¢
terminala (w przypadku systeméw Unix/Linux) lub odpowiedniego klienta (np. Putty
w srodowisku Microsoft Windows). Wigkszos¢ dystrybucji bazujacych na Linuksie lub
Uniksie zawiera wbudowany protok6ét SSH oraz dostepna komendg ssh. Aby z nigj
skorzysta¢ nalezy wpisa¢ nazwe uzytkownika oraz adres IP serwera lub jego nazwe
(przedzielone znakiem @), z ktérym administrator zamierza nawigza¢ potgczenie,
co zostato zaprezentowane na listingu 1.

Listing 1 Polgczenie SSH
$ ssh deb_usr@sysadmin.info.pl lub ssh deb usr@176.105.137.72
Password:

W listingu 1 nastgpuje potaczenie z serwerem sysadmin.info.pl jako uzytkownik
deb_usr. Serwer prosi 0 podanie hasta. Po wprowadzeniu wtasciwego hasta zostaniemy
zalogowani do wiersza polecen serwera.

Podczas pierwszego potaczenia z danym serwerem istnieje konieczno$¢
akceptacji klucza RSA, ktory jest wygenerowany przez serwer SSH, z ktérym nastepuje
polaczenie. Po jego zaakceptowaniu jest on zapisywany wraz z nazwa serwera w pliku
known_hosts. Podczas kazdego kolejnego potaczenia z tym serwerem protok6ét SSH
sprawdza przydzielony klucz pod katem wszelkich modyfikacji. Jesli wykryje on
jakakolwiek zmiang, poprosi 0 oczyszczenie klucza przed nawigzaniem potgczenia
i odrzuci potaczenie. W ten sposdb administrator moze sprawdzi¢, czy kto§ probowat

ingerowa¢ W zdalne potaczenie.

1.3.1.4. Konfiguracja i wykorzystanie kluczy RSA do polaczenia
SSH

Weczesniej opisatem uzycie protokolu SSH jedynie do taczenia si¢ z serwerem
z poziomu klienta w celu wprowadzania zmian w konfiguracji serwera lub instalacji
oprogramowania. W tym podrozdziale zademonstruj¢ pelny potencjat powloki SSH.
Wprowadze uwierzytelnianie za pomoca kluczy.

Gdy jako administrator tacze si¢ zdalnie do serwera przez protokot SSH, zostaje
za kazdym razem poproszony o podanie hasta. Nie ma problemu, jesli robig¢ to raz
dziennie, jednak jesli czgsto tacze si¢ w ten sposéb z serwerami, okazuje sie, ze jest to
do$¢ czasochtonny proces, zwlaszcza gdy korzystam z dtugich, skomplikowanych

haset.
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Aby utatwi¢ sobie codzienng pracg, warto, skorzysta¢ z uwierzytelniania za
pomoca Klucza, ktore umozliwia protokot SSH. Wystarczy wygenerowac parg kluczy —
prywatny i publiczny, a nastepnie skopiowaé klucz publiczny na serwery, z ktorymi
potem bedzie mozna si¢ tgczy¢ przy jego pomocy. Po nawigzaniu komunikacji zdalny
serwer dokona sprawdzenia, czy uzywany przeze mnie Kklucz prywatny stanowi
sktadowg wspdlnego klucza publicznego. Jesli tak jest, proces uwierzytelniania zostaje
zakonczony powodzeniem. Warto zwroci¢c uwage na fakt, ze klucze prywatne
i publiczne stuzg do uwierzytelniania administratora, natomiast szyfrowanie samego
potaczenia jest gwarantowane przez klucze serwera SSH generowane w trakcie
instalowania ustugi.

Bardzo wazng kwestig jest dotaczenie hasta do klucza prywatnego, poniewaz
bez niego kazda osoba, ktdra uzyska dostep do tego klucza, bedzie mogta si¢ zalogowaé
(bez koniecznosci podawania hasta) do kazdego serwera przechowujacego powigzany
klucz publiczny.

Po otrzymaniu pary kluczy mozliwe jest przestanie jej sktadowej publicznej do
zdalnego komputera. Aby administrator mégt korzysta¢ z klucza publicznego, musi go
przechowywa¢ w pliku authorized_keys wewnatrz Kkatalogu .ssh umieszczonego
w folderze domowym. Moze samodzielnie przepisa¢ warto$¢ tego klucza albo

wykorzysta¢ w tym celu narzg¢dzie ssh-copy-id.

1.4. Bezpieczenstwo serwera web
1.4.1. Apache

Istnieja rézne sposoby konfiguracji serwera Apache. Jeszcze do niedawna
wykorzystywano protokot HTTP, ktory wciaz jest jeszcze uzywany, lecz chcac sprostaé
nowoczesnym standardom i jednoczesnie zadbaé 0 bezpieczenstwo jako administrator
powinni$my zadba¢ 0 obstuge protokotu HTTPS (ktory chroni komunikacje http za
posrednictwem protokotu TLS, wczesniej znanego jako SSL — ang. Secure Socket
Layer) na swoim serwerze. Wiaczenie obstugi HTTPS w witrynach internetowych
z wielu istotnych powoddw jest waznym elementem ich hartowania. Pierwszy
I najwazniejszy powod, to szyfrowanie ruchu pomigdzy klientem a serwerem. Jest to
wazne 0 tyle, ze jesli uzywane jest podstawowe uwierzytelnianie HTTP np. podczas
logowania do witryny internetowej banku, lub witryny opartej o wybrany system CMS,

to uniemozliwiamy napastnikowi podstuchanie komunikacji i zobaczenie hasta. Drugim
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powodem mozliwe, ze nawet wazniejszym jest to, ze dzigki stosowaniu protokotu
HTTPS uzytkownicy strony moga mie¢ pewnos¢, ze odwiedzajg autentyczny serwer,
a nie ,,podrobiong” witryne internetowa, Ktora przypomina wygladem oryginalny serwis
oraz, ze cata komunikacja pomiedzy ich przegladarkami WWW a serwerem jest
zabezpieczona przed atakami Man in the Middle. W tego rodzaju ataku napastnik udaje,
ze jest serwerem, przechwytuje zaszyfrowany ruch, odszyfrowuje go, a nast¢pnie
ponownie go szyfruje i wysyta do rzeczywistego serwera. Dodatkowo TLS mozna
wykorzysta¢ jako mechanizm uwierzytelniania pomiedzy serwerem i klientem.

Aby taka konfiguracja TLS mogta dziataé, trzeba uzyska¢ wazny certyfikat TLS
z urzedu certyfikatow (CA). Jest wiele urzedow i firm CA, w ktdrych mozna zakupic¢
certyfikat. W certyfikat mozna zaopatrzy¢ si¢ tez U rejestratora, u Ktorego zostata
zakupiona nazwa domeny, lub skorzysta¢ z bezptatnych ustug. Wybralem ostatnig
metode i zaopatrzylem si¢ w certyfikat od Let’s Encrypt, ktory dostaje sie¢ na 90 dni
z mozliwoscia przedtuzenia.

Jednym z dobrych podrecznikow, Ktore opisuja konfiguracje TLS dla réznych
ustug, w tym Apache, jest strona wiki Server Side TLS firmy Mozilla, dostepna pod
adresem https://wiki.mozilla.org/Security/Server_Side_TLS. Znajduja si¢ na niej
interaktywne sekcje, ktore pozwalaja zbudowaé przyktadowe bezpieczne konfiguracje
serwisow WWW na podstawie kilku profili.

e Modern: uzywa tylko nowoczesnych i bezpiecznych zestawow szyfrow
| ustawien, CO 0znacza, ze witryna moze by¢ niedostgpna W wielu starszych
wersjach przegladarek.

e Old: prawidlowa konfiguracja TLS z wykorzystaniem starszych zestawow
szyfrow, co zapewnia maksymalnga zgodnos$¢ wstecz z przegladarkami.

e Intermediate: dobre potaczenie nowoczesnych szyfrow dostepnych w profilu
Modern z lepsza zgodnoscia z przegladarkami, wigcznie z niektdrymi starszymi,
ale wciaz popularnymi.

W prostej konfiguracji HTTPS wykorzystywane sa ustawienia domyslne
zestawu szyfréw dla serwera. Zatem wszystko, co jest potrzebne, to lokalizacja
certyfikatu i1 klucza prywatnego witryny. Oczywiscie trzeba pamigta¢ o tym, ze
certyfikat powinien by¢ publiczny, natomiast klucz prywatny powinien by¢ niejawny
I dostepny do odczytu i zapisu wyltacznie dla uzytkownika root (chmod 600).
Konfiguracja obstugi protokotu HTTPS oraz wymuszanie przekierowania ruchu
z HTTP na HTTPS zostaty opisane w czesci praktycznej.
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Istnieje sposéb, aby pokona¢ zabezpieczenia witryny za pomocg protokotu
HTTPS, ktéry polega na przeprowadzeniu ataku degradacji protokotu. Polega to na tym,
ze napastnik zajmuje miejsce pomiedzy serwerem WWW a klientem i informuje
Klienta, ze protokot HTTPS nie jest dostepny. W takim przypadku Kklient
prawdopodobnie skorzysta z wersji HTTP witryny, dzieki czemu napastnik bedzie mogt
przechwyci¢ niezaszyfrowany ruch pomigdzy klientem a serwerem. Nawet, gdy
administrator serwera zadba o konfiguracj¢ przekierowania 302 z HTTP na HTTPS, to
napastnik moze to w tatwy sposob obejs¢. Problem rozwigzuje zastosowanie protokotu
HSTS (ang. HTTP Strict Transport Security). Dzigki niemu serwer Apache moze
przesta¢ do klientow specjalny nagtowek, ktory informuje ich, ze w komunikacji
z serwerem powinni korzysta¢ wylacznie z protokotu HTTPS. Jesli administrator
serwera Apache zastosuje protokot HSTS, a napastnik podejmie probe przeprowadzenia
ataku degradacji protokotu, to przegladarka bedzie miata zbuforowany nagléwek
z poprzedniej wizyty w witrynie i wysle do klienta komunikat o btgdzie. Chociaz
stosowanie HSTS wydaje si¢ skomplikowane, dodanie jego obstugi do witryny HTTPS
jest bardzo proste. Wystarczy doda¢ jeden wiersz na koncu konfiguracji HTTPS.
W przypadku serwera Apache ten wiersz wyglada nastepujaco:

Header always set Strict-Transport-Security "max-age=15768000"
Maksymalny czas (w sekundach) przechowywania nagléwka w pamigci podrgcznej
w tym przyktadzie ustawiony jest na wartos¢ 15 768 000, czyli sze$¢ miesiecy. Nalezy
jeszcze wihaczy¢ opcje obstugi naglowkow przy pomocy polecenia a2enmod headers
| zrestartowac serwer Apache.

W instrukcji wdrazania opisana jest tez instalacja WAF (ang. Web Application
Firewall). Zapora WAF analogicznie jak zapora tradycyjna w tym sensie, ze jest zdolna
do przechwytywania i blokowania ruchu na podstawie regut, jednak w przeciwienstwie
do zapor tradycyjnych, ktére biorg pod uwage tylko zrodtowe i docelowe adresy IP
oraz porty, WAF sprawdza zawarto$¢ zadan webowych docierajacych do serwera
WWW i moze blokowaé potencjalnie niebezpieczne zgdania webowe, zanim dotrg do
serwera WWW | zostang przez niego przetworzone. W czgsci praktycznej
przedstawitlem, w jaki sposob nalezy zainstalowac i skonfigurowa¢ ModSecurity —
najpopularniejszy modut WAF dostepny dla serwerow Apache i Nginx. Mimo tego,
ze ModSecurity dziata zarbwno z Apache, jak i Nginx, to pierwotnie zostat
zaprojektowany dla serwera Apache i jest stosowany z nim o wiele dhuzej. W zwigzku

z tym znacznie tatwiej uruchomi¢ ModSecurity z Apache niz Nginx. Poniewaz Nginx
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jeszcze nie obstuguje tadowanych modutéw, dotgczenie modutu ModSecurity wymaga
kompilacji gtownej aplikacji Nginx, w zwigzku z tym wybralem instalacjc Mod
Security na serwerze Apache. ,, Serwer Apache obecnie zawiera do wyboru trzy moduty
przetwarzania wieloprocesorowego (ang. multi-processing module — MDM):

przedwstepny (ang. prefork), roboczy (ang. worker) i zdarzeniowy (ang. event).”*

1.4.2. PHP

Wiele aplikacji internetowych jest napisanych w PHP — jezyku skryptowym,
Ktore stanowig trzon roznorodnych witryn sieciowych na calym $wiecie, w tym
popularnego systemu zarzadzania treScig (ang. Content Management System — CMS)
WordPress. Ponad 60% stron zbudowanych na bazie CMS uzywa WordPress.® Z tego
wzgledu zdecydowatem si¢ na wdrozenie WordPress na serwerze web.

Po wystaniu zgdania strony, ktora jest napisana w jezyku PHP serwer Apache
przetwarza tworzacy ja kod i wyswietla wynik w przegladarce. Aby moc samodzielnie
przechowywac tego typu aplikacje na serwerze, w/w serwer musi by¢ w stanie rozumie¢
I wykonywa¢ kod PHP. Instrukcje zapisane w jezyku PHP powinny by¢ wykonywane
W ponizszy sposéb. Trzeba doda¢ do silnika Apache obstuge srodowiska PHP i wigczy¢
przedwstepny modut MPM (mpm_prefork), jak juz napisatem wyzej ze wzgledow
bezpieczenstwa, a poniewaz $rodowisko PHP nie jest watkowo bezpieczne,
wykorzystam menedzer procesow FastGGl do powigzania Serwera Apache ze
srodowiskiem PHP. Uzywanie FastCGIl jest w tej chwili jedynym sposobem na
posiadanie bezpiecznego serwera WWW. Korzystanie z mod_php z punktu widzenia
bezpieczenstwa nie jest zalecane, a wrecz odchodzi si¢ od tego rozwigzania, poniewaz
modut ten dziata w kontekscie serwera WWW i ma dostep do wszystkich jego struktur
danych, w tym do tablicy proceséw dzieci. Btad w PHP mozna wykorzysta¢ do
przeprowadzenia ataku DoS (ang. Denial of Service) na serwer Apache, a nawet na caty
serwer - proces odpowiadajacy za ,,odradzanie” (ang. spawn) procesow pomocniczych
dziata na prawach roota, wigc moze ,,zabi¢” wszystkie procesy w systemie.

W mojej pracy wykorzystalem rowniez serwer baz danych MariaDB, jesli wigc
chce, aby korzystaty z niego aplikacje internetowe, musz¢ dodac jego obstuge w jezyku

PHP. Ponadto zainstaluj¢ obstluge powszechnie stosowanej biblioteki graficznej GD

4 Dennis Matotek, James Turnbull, Peter Lieverdink, Profesjonalne administrowanie systemem, Wydanie
11, Gliwice 2018, HELION, s. 454
S https://w3techs.com/technologies/overview/content_management/all
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(stuzacej do przetwarzania i modyfikowania plikow obrazéw), biblioteki konwersji
ciggdbw znakdw mbstring (zapewniajgcej obstuge kodowania wielobajtowych
tancuchow znakdw), a takze protokotu pocztowego IMAP (uaktywnia funkcje
protokotow pocztowych IMAP i POP3). Dzigki temu ostatniemu bedzie mozna rowniez
zainstalowa¢ 1 wykorzystywaé aplikacje pocztowe dostepne w WordPress bazujace na
jezyku PHP.

1.4.3. MariaDB

Gdy mowa jest o serwerze ustug WWW (ang. web services) jedna z najczesciej
wystepujacych obecnie konfiguracji ustugi internetowej $wiadczonej przez serwer
WWW jest wspomniany juz model LAMP. Maria DB stanowi bezposrednie zastepstwo
bazy danych MySQL. Wiele polecen srodowiska MySQL jest uzywanych w bazie
danych MariaDB, natomiast zmienne konfiguracyjne i srodowiskowe sg identyczne, co
pozwala na tatwe korzystanie naprzemiennie z obydwu typow serwera. Serwer
MariaDB zostal stworzony, poniewaz czeS¢ tworcow technologii MySQL
niewykupiona przez korporacje Oracle dazy do tego, aby pozostata bezptatna i objcta
licencja GNU GPL. Silnik MariaDB w dalszym ciggu wykorzystuje bazowy kod
serwera MySQL i chociaz obydwie bazy danych réznig si¢ od siebie, to ich kolejne
wersje sg ze sobg W pewien sposéb powigzane.

W MariaDB tak samo jak w MySQL administrator zarzadza uprawnieniami za
pomocg instrukcji GRANT. Przyjmuje ona szereg parametréw definiujacych dziatania,
ktére moze wykonywaé uzytkownik na danym komputerze oraz na okreslonym
obiekcie. Zgodnie z przyjetymi zasadami bezpieczenstwa dotyczacymi baz danych,
administrator powinien utworzy¢ konto uzytkownika, Ktory moze wykonywaé
okreslone operacje na pojedynczej bazie danych. W praktyce oznacza to, ze kazda
aplikacja wykorzystujaca serwer baz danych MariaDB otrzymuje wilasne konto
uzytkownika oraz wtasng bazg¢ danych. Jesli przyktadowo kod PHP strony internetowe;j
bedzie zawieral btad dajacy dostep do serwera bazodanowego, bgdg narazone jedynie

dane w bazie danych wykorzystywanej przez t¢ strone.

1.5. Bezpieczenstwo serwera poczty

Jednym z najczestszych powoddw wdrazania serwera linuksowego jest cheé
zapewnienia ustug pocztowych, w tym odbierania i wysylania wiadomosci e-mail,

a takze ich odzyskiwania za pomocg takich mechanizmoéw jak protokot IMAP (ang.
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Internet Message Access Protocol definiowany jako internetowy protokét dostepu do
wiadomosci) czy POP3 (ang. Post Office Protocol definiowany jako protokot weztow
pocztowych). W tym rozdziale opisze¢ aplikacje petnigce powyzsze funkcije:

e Postfix — serwer pocztowy, ktory bazuje na protokole SMTP (ang. Simple Malil

Transfer Protocol — prostym protokole transportowym poczty),

e Dovecot — serwer, ktory wykorzystuje protokoty IMAP oraz POP3.
Zaprezentuje takze podstawowe dziatanie aplikacji chronigcych poczte przed spamem -
SpamAssassin, wirusami - ClamAV oraz objasni¢, W jaki sposob ochroni¢ serwer przy

pomocy Fail2ban.

1.5.1. Postfix

Istnieje kilka serweréw pocztowych w Linuksie — na przyktad Postfix, Exim
I Sendmail. Zasady zabezpieczania zaprezentowane w tej pracy mozna zastosowaé do
dowolnych serwerow pocztowych, lecz na potrzeby przyktadéw konfiguracji wybratem
Postfix w roli serwera poczty e-mail. Postfix zostat napisany przez eksperta ds.
zabezpieczen Pana Wietse Venema specjalnie z mysla 0 bezpieczenstwie. Postfix
,»Z pudetka” jest skonfigurowany z ustawieniami domys$lnymi zapewniajgcymi
bezpieczenstwo. Konfiguracja serwera Postfix jest dos¢ prosta i jednoznaczna, dzieki
czemu Ww razie potrzeby mozna tatwo co$ zmieni¢, a przyktady zamieszczone
w rozdziale sa tatwe do przeanalizowania.

Istotng kwestig jest zrozumienie podstawowych krokéw dotyczacych hartowania
przez administratora, ktdéry moze tatwo wprowadzi¢ zmian¢ w konfiguracji, ktora
zrujnuje bezpieczenstwo serwera poczty. Jednym z najwazniejszych obowigzkow
administratora serwera pocztowego w zakresie bezpieczenstwa jest niedopuszczenie do
tego, aby serwer zostat wykorzystany w roli systemu open relay. Serwery pocztowe
zasadniczo realizujg dwie funkcje: odbieraja wiadomosci e-mail na adresy, za ktore sa
odpowiedzialne oraz umozliwiaja komputerom w sieci przesylanie za swoim
posrednictwem wiadomos$ci (tzw. przekazywanie — ang. relaying). Prawidtowo
skonfigurowany serwer odbiera poczte e-mail tylko dla tych domen, ktére zostaty
dodane w jego konfiguracji jako docelowe i powinien zezwala¢ na wykorzystanie siebie
w roli przekaznika tylko uprawnionym komputerom. Natomiast open relay to taki
serwer pocztowy, ktory przekazuje wiadomosci e-mail w imieniu dowolnego nadawcy
oraz do dowolnej domeny. Kiedy spamer zidentyfikuje serwer pocztowy jako open

relay, mozna si¢ spodziewac, ze liczba wiadomosci e-mail przetwarzanych przez serwer
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znacznie wzrosnie. Spamer bedzie bowiem wysylal za pomoca takiego serwera tyle
spamu, ile zdota, az serwer e-mail trafi na jedng z wielu w internecie ,,czarnych list”
serwerOow spamu. Wiecej na ten temat znajduje si¢ w podrozdziale SpamAssassin.
Gléwnym celem stosowania podstawowych czynnosci z zakresu utwardzania
jest ograniczenie grona uzytkownikéw, ktorzy moga korzysta¢ z wybranego serwera

poczty e-mail.

1.5.2. Dovecot

Pelna konfiguracja systemu Dovecot jako serwera POP/IMAP wykracza poza
zakres niniejszego rozdziatu. W instrukcji wdrazania utwardzonego serwera poczty
opisatem tworzenie wirtualnych kont uzytkownikow w katalogu Maildir, ktory znajduje
si¢ w katalogu domowym wraz z cala procedurg tworzenia kont w bazie danych
MariaDB. Uzytkownicy moga si¢ logowaé i korzysta¢ z protokotéw SMTP, IMAP
oraz POP3.

Dovecot jest serwerem poczty elektronicznej typu open source IMAP i POP3 dla
systeméw Linux/UNIX, napisanym z myslg 0 bezpieczenstwie. Dovecot to doskonaty
wybor zardwno dla matych jak i duzych instalacji. Jest szybki, prosty w konfiguracji,
nie wymaga specjalnej administracji i zuzywa bardzo mato pamigci.

Dovecot jest jednym z najwydajniejszych serwerow IMAP, a jednocze$nie
obstuguje standardowe formaty mbox i Maildir. Skrzynki pocztowe sa transparentnie
indeksowane, co daje Dovecot dobrg wydajnos¢ przy zachowaniu pelnej
kompatybilnosci z istniejagcymi narzedziami do obslugi skrzynek pocztowych.
Uwierzytelnianie uzytkownikoéw Dovecot jest niezwykle elastyczne i bogate w funkcje,

obstugujace wiele roznych baz danych i mechanizmow uwierzytelniania.

1.5.3.  SpamAssassin

Jednym ze sposobow walki ze spamem i wirusami jest integracja SpamAssassin
z agentem Postfix. Program ten bazuje na naiwnym klasyfikatorze Bayesa®. Filtrowanie
bayesowskie polega na przewidywaniu prawdopodobienstwa powigzania danego stowa,
wyrazenia lub jakiego$ innego elementu w wiadomosci e-mail ze spamem. Kazda
wiadomos¢ jest sprawdzana, czy jest legalna lub SpamAssassin ma ja potraktowacé, jako
spam na podstawie warto$ci numerycznej, ktéra jest wyliczona za pomocg Szeregu

modyfikowalnych testow lub regul. Domyslnie wiadomo$é¢ e-mail z wynikiem

® http://obfusc.at/ed/bayes_filtering_pl.html
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przekraczajacym oceng 5,0 zostaje oznaczona, jako spam. Warto$¢ te jednak mozna
zmieni¢ W razie potrzeby w konfiguracji SpamAssassin. W zaleznosci od wagi reguty
moze ona dodawac lub odejmowac warto$¢ od ostatecznej oceny. Na przyklad taka
reguta moze sprawdzaé okreslony parametr w wiadomosciach e-mail i jezeli wynik
operacji bedzie pozytywny, do ostatecznej oceny zostanie dodane po6t punktu. Filtry
Bayesa sg rowniez W stanie uczy¢ sie wzorcdw na podstawie wiadomosci, ktore
przychodzg na skrzynke uzytkownika i mozna je trenowa¢ w odrdznianiu spamu od
prawidlowych wiadomosci. Informacje uzyskiwane w wyniku takiego treningu sg
dodawane do bazy danych, a nastepnie wykorzystywane do przeprowadzania
doktadniejszej analizy przychodzacych wiadomos$ci. Program SpamAssassin dziata na
serwerze jako ustuga, to znaczy, ze wiadomos$ci e-mail sa do niego przekazywane,
analizowane, a nast¢pnie zwracane z odpowiednim oznaczeniem dodanym do nagtowka
wiadomosci. Aplikacja SpamAssassin dodaje sze$¢ roznych naglowkow:

e X-Spam-Checker-Version — wersja programu SpamAssassin,

e X-Spam-Level — ocena symbolizowana przez liczbe gwiazdek,

e X-Spam-Flag — widoczna jedynie wtedy, gdy wiadomos¢ e-mail zostanie

sklasyfikowana jako spam,
e X-Spam-Status — stan spamu (Yes albo No), catkowity wynik testdw oraz lista
uzytych testow,

e X-Spam-Report — objasnienie poszczegolnych sktadowych koncowego wyniku,

e X-Spam-Prev-Subject — poprzednia nazwa tematu wiadomosci.
Pierwsze trzy naglowki sg dodawane do wszystkich wiadomosci e-mail. Pozostate sg

wstawiane wytacznie do wiadomosci uznanych za spam.

1.5.4. Filtrowanie poczty za pomocg aplikacji Sieve

Sktadnia, ktora stuzy do filtrowania wiadomosci e-mail za pomoca programu
Sieve jest prosta. Administrator moze wprowadzi¢ filtry globalne lub lokalne
w katalogach domowych.

Program Sieve uzywa kilku prostych polecen i instrukcji warunkowych. Ich spis
mozna uzyskac¢ po wpisaniu ponizszego polecenia:

$ doveconf -n managesieve sieve capability
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Listg potrzebnych komend umieszcza si¢ na poczatku pliku (zazwyczaj
~/.dovecot.sieve), ktore powinny =zosta¢ umieszczone w katalogach Maildir

uzytkownikow.

1.5.5. Filtrowanie antywirusowe poczty — ClamAV

Administrator moze zintegrowa¢ ClamAV z agentem Postfix w formie tzw.
miltera, czyli filtra poczty (ang. mail filter). Program ten w duzej mierze przypomina
produkty takich firm jak Symantec czy McAfee. W przeciwienstwie jednak do
produktéw wspomnianych firm, oprogramowanie i aktualizacje sygnatur w programie
ClamAV sg bezptatne. Agent Postfix pozwala na przestanic wiadomosci e-mail do
filtra, a nastgpnie jej ponowne zakolejkowanie. Istniejg dwa rodzaje milterow Postfix —
te, ktore bazuja wytacznie na demonie smtpd oraz te, ktdre nie wymagaja protokotu
SMTP. W instrukcji wdrazania zaprezentowatem technike wdrozenia filtra bazujacego
na demonie smtpd.
sie¢ » smtpd » filtr » smtpd -» dostarczenie
Tak w uproszczeniu wyglada proces.

W  pierwszej kolejnosci  administrator  serwera  musi  zainstalowac
I skonfigurowaé skaner ClamAV wraz z jego demonem, nazwanym clamd. Powinien
takze zainstalowa¢ i zaktualizowa¢ narzedzie FreshClam, ktore automatycznie pobiera
i instaluje sygnatury wirusow w programie ClamAV. Nast¢pnie postgpujac zgodnie

z instrukcja musi zintegrowa¢ ClamAV z Postfix.

1.5.6. Zabezpieczenie serwera za pomoca Fail2ban

Wickszos¢ serwerow Linuksa oferuje logowanie SSH przez Port 22 do celow
zdalnej administracji. Port ten jest dobrze znanym portem, dlatego czesto jest
atakowany przez brutalne ataki sity. Fail2ban jest oprogramowaniem, ktére skanuje
pliki dziennika w poszukiwaniu préb logowania z uzyciem brutalnej sity w czasie
rzeczywistym i zakazuje napastnikow za pomocag firewalld lub iptables. Fail2ban
rozpoznaje niepozadany dostep lub préby naruszenia bezpieczenstwa do serwera
w okreslonym przez administratora czasie i blokuje adresy IP, ktore wykazuja oznaki
atakow brutalnej sity lub atakdw stownikowych. Program ten dziata w tle i stale skanuje
pliki dziennika w poszukiwaniu nietypowych wzorcéw logowania i préb naruszenia
bezpieczenstwa. Fail2ban jest w stanie zablokowa¢ proby zgadnigcia hasta. Mozna uzy¢

go takze do banowania po trzech nieudanych prébach logowania podczas
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uwierzytelniania klienta poczty. Opis instalacji i konfiguracji Fail2ban znajduje si¢

w instrukcji utwardzania serwera.

1.6. Bezpieczenstwo serwera plikow

Serwerem plikéw (ang. file server) udost¢pnia W sieci komputerowej okreslone
zasoby plikowe. Udostepnianie plikbw moze by¢ zrealizowane na dwa sposoby: za
pomoca protokotu komunikacyjnego i sieciowego systemu plikow. Udostepnianie
danych klientom Microsoft Windows lub Mac OS mozliwe jest dzigki narzedziu
0 nazwie Samba, ktdre opisze ponizej. Udostepnianiem plikéw (ang. file sharing)
nazywamy mozliwos¢ wspotdzielenia dokumentéw pomiedzy uzytkownikami.

W dzisiejszych czasach coraz rzadziej przechowuje si¢ swoje dokumenty na
wlasnym komputerze i przekazuje je np. za pomoca poczty elektronicznej. Obecnie sg
one gromadzone w jednym miejscu i pozwalamy pracownikom uzyskiwaé¢ do nich
dostep w kontrolowany i bezpieczny sposdb. W ten sposdb redukowane jest
rozprzestrzenianie si¢ réznych wersji jednego pliku wsréd uzytkownikow,
a ograniczanie dostepu i tworzenie kopii zapasowych dokumentdw zostajg znacznie

ulatwione.

1.6.1. Samba

Samba jest oprogramowaniem umozliwiajgcym uruchomienie tak zwanego
serwera plikdw, na systemie Linux. Jest ono kompatybilne z systemem Windows,
dlatego jest bardzo powszechnie stosowane w firmach, uczelniach, instytucjach,
zaktadach produkcyjnych, czy nawet bankach. Charakteryzuje si¢ bardzo duzym
bezpieczenstwem 1 stabilnoscig pracy. W ponizszym podrozdziale opisze jak
zainstalowa¢ | poprawnie skonfigurowa¢ Sambe na przyktadzie dystrybucji Linux
Fedora. Samba dziata zgodnie z tradycyjnym modelem Klient-serwer: demon akceptuje
zadania pochodzace od klientdw sieciowych.

Podstawg dziatania Samby sg protokoty CIFS (ang. Common Internet Filesystem
— powszechny internetowy system plikdw) i SMB (ang. Server Message Block — blok
komunikatu serwera), ktore obstuguja komunikacj¢ pomigdzy komputerami
korzystajacymi z systemu Windows, dzigki czemu program Samba jest kompatybilny
z klientami i ustugami domenowymi Microsoft Windows, co jest dos¢ istotne

w srodowisku biurowym, gdzie sg powszechnie uzywane przez pracownikow.
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Samba dziata zgodnie z tradycyjnym modelem Klient-serwer, ktdry oparty jest na

systemie zapytan generowanych przez klienta i odpowiedzi od serwera. Wyjatkiem od

tej zasady jest mechanizm tzw. oplock (ang. opportunistic lock), gdzie serwer generuje

sygnat, ktory informuje o zerwaniu wcze$niej zatozonego oplock-a (blokady).

Na dzien dzisiejszy funkcjonuja dwie obstugiwane wersje aplikacji Samba: 3.x i 4.x.

Wybdr odpowiedniej wersji zalezy od tego, co chce osiagna¢ administrator. Wersja 4.x

nasladuje ustuge Active Directory (AD), natomiast wersja 3.x bardziej przypomina

srodowisko NT 4. Ta druga obstuguje integracje¢ z protokotem LDAP (ang. Lightweight

Directory Access Protocol — lekki protokot dostepu do katalogu), z kolei w wersji 4.x ta

funkcja jest ciggle eksperymentalna.

Samba pracuje w dwoch trybach:

1. Jako kontroler domeny NT. Samba od wersji 2.X potrafi funkcjonowaé jako

samodzielny kontroler domeny (ang. domain controller) lub przylaczy¢ sie
do niej (ang. domain member). Samba 4 na chwile obecng obstuguje systemy
Windows do wersji Windows Server 2012 R2, jednak zanim serwer 2012
zostanie przytaczony do kontrolera Samba AD, wymaga obecnosci Serwera
Windows 2008.

. Jako zwykty serwer plikdw i drukarek w grupie roboczej (WORKGROUP) -

to najczestszy 1 najprostszy sposob korzystania z serwera Samba.
Oczywiscie Samba obstuguje dla klientow Windows tzw. logon domain,
czyli logowanie do domeny, polegajace na tym, ze na serwerze
przechowywane sg profile uzytkownikow, jest to wygodne i eleganckie

rozwigzanie zarzadzania uzytkownikami.

Pakiet Samba zawiera:

serwer SMB udostepniajacy pliki i drukarki (w stylu Windows NT),

serwer nazw (nameserver) NetBIOS zgodny ze specyfikacja opisang
w dokumentach RFC 100

narzedzia znakowe, ktdre pozwalajg na uzyskanie dostepu do innych serwerow
SMB z poziomu systemu Linux/Unix,

programy pomocnicze i administracyjne.
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2. Instalacja, konfiguracja 1 zabezpieczenie

wybranej roli sieciowej w praktyce.

Ochrona serwerdéw stanowi spore wyzwanie. Zarowno aplikacje internetowe,
pocztowe, serwisu do obstugi plikow jak i platformy serwerow, ktdre je uruchamiajg sa
duzym zZrédtem luk w  zabezpieczeniach. Polityka ograniczania dostgpu
I konwencjonalne polityki kontroli dostepu, zapory ogniowe, a takze Systemy
wykrywania i zapobiegania wlamaniom sg skuteczne w wykrywaniu wigkszosci
atakow. Nie sg one jednak w stanie wykry¢ chociazby atakow typu ,hijack”
(porywajacych dostep) do aplikacji internetowych. W niniejszej pracy przedstawiono
praktycznie podejscie do osiggniecia celdw bezpieczenstwa, identyfikacji réznych
zagrozen i ich eliminacji oraz zabezpieczenia kluczowych elementow serwera.

W tym rozdziale skupie si¢ natomiast na zabezpieczaniu poszczegolnych typow
serwerOw, ze wzgledu na zréznicowane potrzeby dotyczace poszczegolnych
konfiguracji. Sposrod szerokiej gamy dystrybucji Linux, wybratem trzy dystrybucje:
CentOS 7.6, Fedora 29 oraz Debian 9.8.0. Wykorzystatem Tripwire do monitorowania
integralno$ci lokalnego systemu plikow we wszystkich trzech dystrybucjach, ktory
zostal zainstalowany z dystrybucji. Na wszystkich serwerach wlaczona zostata quota
sterujaca przydzialem miejsca na dysku dla poszczegolnych uzytkownikéw 1 grup.

W dystrybucji CentOS 7.6 oraz Fedora 29 SELinux jest zainstalowany
domyslnie w trakcie instalacji minimalnej. W pliku /etc/selinux/config wilaczony
zostat w obu dystrybucjach tryb enforcing. Na obu serwerach zostata zainstalowana
takze ushuga setroubleshoot za pomoca polecenia:
$ sudo yum install setroubleshoot

Ustuga setroubleshoot ma na celu uczynienie SELinuksa bardziej przyjaznym.
Gromadzi ona zdarzenia audytu SELinux z jadra 1 uruchamia seri¢ wtyczek
analitycznych w celu zbadania naruszenia dostepu wykrytego przez SELinux. Nastepnie
zapisuje wyniki analizy 1 sygnalizuje wszystkim klientom, ktérzy zazadali
powiadomienia o tych zdarzeniach. Wykorzystywanym narzedziem jest sealert, ktore
prezentuje powiadomienia w terminalu na temat bledéw i sposobéw ich naprawy.

Sprawdzono status ustugi poleceniem: sestatus. Ustluga dziata na obu
serwerach w trybie enforcing. Wykonano audyt, ktory nie znalazt bledow przy

pomocy polecenia: $ sudo sealert -a /var/log/audit/audit.log
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2.1. Serwer web
Serwer WWW ma realizowaé obstuge stron internetowych wymaganych przez

komputery klienckie. Na potrzeby serwera web wykorzystalem dystrybucje Debian
9.8.0, ktdra posiada kernel oznaczony numerem 4.9.0.8.

W mojej pracy postanowitem wykorzysta¢ najbardziej powszechng
konfiguracje, ktora czgsto mozna spotka¢ pod nazwa LAMP — zestaw oprogramowania
open source stanowigcy popularng platforme¢ serwerowg dynamicznych stron WWW:

e Linux (system operacyjny)

e Apache (serwer www) wersja

e MariaDB (serwer bazy danych)

e PHP (parser jezyka skryptowego PHP)
Pomimo ze zaden z tych elementdw nie zostat stworzony z mysla do wspotdziatania
z pozostatymi, to taki zestaw oprogramowania jest bardzo popularny ze wzglgdu na
niski koszt i dostepnos¢ wszystkich komponentow, poniewaz sa one dostepne dla
wigkszosci dystrybucji Linuksa.

Na potrzeby serwera web wykorzystatem laptop marki Toshiba model Satellite
A210-19B, ktory posiada pamigé¢ operacyjng RAM DDR2 0 pojemnosci 2048 MB, dysk
twardy TOSHIBA MK2046GSX 0 pojemnosci 200GB, 5400 rpm Serial-ATA/300,
procesor AMD Turion 64 X2 TL-60 2,0. BIOS marki Phoenix w wersji 2.0 zostat
zabezpieczony hastem przed modyfikacjami. Dysk twardy zostatl ustawiony jako
pierwszy naped. Wytaczona zostata obstuga USB.

GRUB zostat zabezpieczony zgodnie z opisem w instrukcji wdrazania

utwardzonego serwera.

2.1.1. Apache

Na potrzeby realizacji serwera web zostat zainstalowany Apache2 z dystrybucji
Debian stretch w wersji 2.4.25 za pomocg polecenia:
$ sudo apt install apache2
Nastgpnie ustawiono uruchamianie podczas startu systemu oraz wiaczono Apache przy
pomocy polecen:
$ sudo systemctl enable apache2 && sudo systemctl start apache2.
Po ponownym uruchomieniu serwera zaobserwowano za pomoca narzgdzia
netstat, ze nastuchuje on na porcie 443: $ sudo netstat -lnpt | grep 443
tcp6 © © :::443 :::* LISTEN 3515/apache2
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Instalacja certyfikatu TLS.

Zainstalowany zostat certyfikat TLS przy pomocy narze¢dzia certbot, ktdre zostato
zainstalowane z dystrybucji Debian 9 przy pomocy polecenia:

$ sudo apt install certbot python-certbot-apache -t stretch-
backports

Nastepnie wygenerowane zostaty klucze publiczny i prywatny jak ponizej:

$ sudo certbot --apache

Klucze zapisane zostaly w katalogu /etc/letsencrypt/live/sysadmin.info.pl i dotgczone

do pliku wirtualnego hosta <VirtualHost *:443></VirtualHost>.

Wiaczenie obstugi HTTPS.
Obstuga protokolu HTTPS zostala dodana do istniejacego wirtualnego hosta
w Apache poprzez nastepujaca konfiguracje:
<VirtualHost *:443>
SSLEngine on
SSLCertificateFile /etc/letsencrypt/live/sysadmin.info.pl/fullchain.pem
SSLCertificateKeyFile /etc/letsencrypt/live/sysadmin.info.pl/privkey.pem
# Tutaj powinny sie znalezé¢ wszystkie pozostate ustawienia konfiguracji

wirtualnego hosta

</VirtualHost>

Po restarcie serwera Apache przy pomocy polecenia sudo systemctl
restart apache2, gdy przejdziemy pod adres https://sysadmin.info.pl
w przegladarce jest widoczna ikona ktodki. Po kliknigciu na ktédke wyswietlone
zostang informacje o certyfikacie. Do przetestowania witryny mozna takze uzy¢
narzedzia s_client z OpenSSL:
$ openssl s client -connect sysadmin.info.pl:443
Certyfikat zostat sprawdzony na stronie https://www.digicert.com/help/ i potwierdzona

zostata w ten sposob waznos¢ certyfikatu.

Przekierowanie http na https.

Ruch http jest przekierowany na https za pomoca mod_rewrite, ktory zostat
wlaczony poleceniem:
$ sudo a2enmod rewrite
Przekierowanie jest realizowane poprzez wpis w pliku konfiguracyjnym wirtualnego
hosta <VirtualHost *:80></VirtualHost>
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RewriteEngine on
RewriteCond %{SERVER_NAME} = sysadmin.info.pl
RewriteRule ~ https://%{SERVER_NAME}%{REQUEST URI} [END,NE,R=permanent]

Wiaczenie obstugi HSTS.

Wiaczona zostata rowniez obstuga protokotu HSTS za pomocg ponizszego
wpisu w pliku wirtualnego hosta oraz poprzez wiaczenie modutu headers za pomoca
polecenia:

$ sudo a2enmod headers

<VirtualHost *:443> Header always set Strict-Transport-Security "max-
age=15768000; includeSubdomains;"</VirtualHost>

Zabezpieczenie komunikacji pomiedzy Apache i przegladarka.

Z generatora na stronie Server Side TLS, o ktdrej wspomniatem w paragrafie
1.4.1 skopiowana zostata sekcja profilu intermediate do konfiguracji wirtualnego hosta,
w celu zabezpieczenia komunikacji pomiedzy serwerem Apache a przegladarka klienta
przed przechwyceniem komunikacji. Jest to tzw. utajnienie przekazywania (ang.
forward secrecy) HTTPS, ktdre polega na stworzeniu dla kazdej sesji unikatowych,
niedeterministycznych tajemnic. Dzigki temu nawet, jesli napastnik zdota ztamac szyfr
uzywany W jednej sesji, nie jest w stanie wykorzystac¢ tych informacji do tatwiejszego

ztamania Sesji W przysztosci.

Wilaczenie WAF mod_security oraz OWASP.

W celu zwickszenia poziomu bezpieczenstwa zainstalowano zapore WAF
w postaci modutu mod_security dostgpnego w Apache za pomoca polecenia:
$ sudo apt install libapache2-mod-security2 modsecurity-crs
A nastgpnie wlagczono modut:
$ sudo a2enmod security2
Zasady OWASP znajdujg si¢ obecnie w /usr/share/modsecurity-crs/rulesisg
tadowane przez /usr/share/modsecurity-crs/owasp-crs.load, ktdéry jest
wlaczony przez security2.conf znajdujacy si¢ w /etc/apache2/mods-
available/security2.conf.

Ze wzgledu na konflikt PHP w wersji 7.3 z pozostatymi dwoma trybami
modutami Apache mpm_event oraz mpm_worker, o ktérych wspomniatem w paragrafie

1.4.1., zmuszony zostalem wybra¢ modut przedwstepny mpm_prefork. Po
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wprowadzeniu tych zmian ponownie uruchomiono serwer WWW i sprawdzono, czy

serwer jest osiggalny z popularnych przegladarek uzywanych przez uzytkownikow.

2.12. PHP

PHP w wersji 7.3.3 zostato zainstalowane wraz z rozszerzeniami z dystrybucji
Debian 9 za pomoca polecenia:
$ sudo apt install php7.3 libapache2-mod-php7.3 php7.3-bz2 php7.3-cgi
php7.3-cli php7.3-common php7.3-curl php7.3-fpm php7.3-gd php7.3-gmp
php7.3-imap php7.3-intl php7.3-json php7.3-mbstring php7.3-mysql
php7.3-opcache php7.3-pspell php7.3-readline

Zaprezentuje W skrécony sposdb uzycie demona PHP-FPM wewnatrz
wirtualnego serwera (pelny opis zostal umieszczony w instrukcji wdrazania
utwardzonego serwera).
Najpierw sprawdzam, czy FPM (ang. FastCGI Process Manager) dziata.
sudo systemctl status php7.3-fpm
W nastepnym Kroku ustawiam, aby proces wiaczatl si¢ wraz ze startem serwera sudo
systemctl enable php7.3-fpm.service i uruchamiam go przetacznikiem
start. Wylaczam moduty od starszych wersji PHP oraz profile mpm event i worker.
sudo a2dismod php7.0 php7.1 php7.2 mpm_event mpm_worker. Wlgczam
modut Mod PHP oraz profii mpm prefork poleceniami: sudo a2enmod
mpm_prefork 1 sudo a2enmod php7.3. Restartuje serwer Apache: sudo
systemctl restart apache2. W nastepnym kroku tworze plik konfiguracyjny
sysadmin.info.pl.conf mojej strony dla FPM w katalogu /etc/php/7.3/fpm/pool.d, ktory
zaprezentowany jest ponize;j:

[sysadmin.info.pl]
group = php

listen = 127.0.0.1:9000

pm = dynamic

pm.max_children = 40
pm.max_requests = 500
pm.process_idle_timeout = 10s
user = php
pm.start_servers = 15
pm.min_spare_servers
pm.max_spare_servers

15
25

W pliku konfiguracyjnym wirtualnego hosta <VirtualHost *:80></VirtualHost> dodano
dyrektywe ProxyPassMatch:
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ProxyPassMatch ~/(.*\.php(/.*)?)$%
fcgi://127.0.0.1:9000/var/www/html/sysadmin.infopl/public_html

W pliku konfiguracyjnym wirtualnego hosta <VirtualHost *:443></VirtualHost>
dodano dyrektywe SetHandler,

<FilesMatch ~/(.*\.php(/.*)?)$>

SetHandler
"fcgi://sysadmin.info.pl:9000/var/www/html/sysadmin.info.pl/public_html"
</FilesMatch>

Te dwie dyrektywy sprawiajg, ze dopuszczane sg wszystkie pliki php, ktore nast¢pnie sa
przekazywane demonowi PHP FPM.

Set Handler wymusza przetwarzanie przez FastCGIl plikow PHP, ktoére
wykorzystuje modut Mod Rewrite do przepisywania adreséw, co jest jednym z
wymogow instalacji Wordpress. Dyrektywa ProxyPassMatch zezwala na uzycie
wyrazenia regularnego odwzorowujacego adres URL (ang. Uniform Resource Locator —
ujednolicony  lokalizator ~ zasobow), ktory jest przekazywany  serwerowi
posredniczagcemu. Podajemy parametry nastuchiwania tego serwera oraz Sciezke
katalogu, w ktérym dany program PHP ma zosta¢ zainstalowany. Po skonfigurowaniu
FastCGl i restarcie serwer Apache jest gotowy do korzystania z witryn internetowych

oraz do obstugi aplikacji napisanych w jezyku PHP.

2.1.3.  AppArmor

W celu zapewnienia dodatkowej warstwy ochrony serwera web podj¢ta zostata
decyzja o instalacji i wiaczeniu AppArmor, jako jednego z wazniejszych czynnikow
zabezpieczajacych serwer przed zagrozeniami.

AppArmor zostal zainstalowany z dystrybucji Debian 9 za pomocg ponizszego
polecenia:
$ sudo apt install apparmor apparmor-utils auditd
Nastepnie zostat zainstalowany starter oraz dodatkowe moduty:
$ sudo apt install apparmor-profiles apparmor-profiles-extra
Poniewaz AppArmor jest modulem jadra Linuksa, nalezy go wiaczy¢ za pomoca
nastepujacych polecen:
$ sudo mkdir -p /etc/default/grub.d
Powyzsze polecenie utworzyto katalog grub.d, w ktérym stworzono plik apparmor.cfg
za pomocg polecenia:
$ sudo -e /etc/default/grub.d/apparmor.cfg
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Do pliku wklejono nastepujaca zawartosc:

GRUB_CMDLINE_LINUX DEFAULT="$GRUB_CMDLINE_LINUX DEFAULT
apparmor=1 security=apparmor"

Zapisano zmiany i wykonano aktualizacje grub za pomoca polecenia:

$ sudo update-grub

Nastepnie zrestartowano serwer poleceniem:

$ sudo systemctl reboot

Po ponownym uruchomieniu, sprawdzono, czy AppArmor jest wiaczony przez
uruchomienie komendy aa-enabled. Na ekranie zostal wyswietlony komunikat Yes.
W naste¢pnej kolejnosci zostaty sprawdzone polityki AppArmor poleceniem:

$ sudo apt policy apparmor

Wynik wyswietlony w terminalu zostat zaprezentowany ponize;:

apparmor:

Installed: 2.11.0-3+deb9u2

Candidate: 2.11.0-3+deb9u2

Version table:

**k*% 2.11.0-3+deb9u2 500

500 http://ftp.pl.debian.org/debian stretch/main amd64 Packages
500 http://deb.debian.org/debian stretch/main amd64 Packages
100 /var/lib/dpkg/status

Wiaczono AppArmor jako ustuge podczas startu systemu poleceniem:

$ sudo systemctl enable apparmor

A nastepnie sprawdzono jej status poprzez:

$ sudo systemctl status apparmor

Ustuga jest aktywna po restarcie systemu. W celu ochrony serwera Apache
zainstalowano profil poleceniem:

$ sudo apt install libapache2-mod-apparmor

Nastepnie wiaczono ochrone profilu w trybie enforce:

$ sudo aa-enforce /etc/apparmor.d/usr.sbin.apache2

W kolejnym kroku nalezy wiaczy¢ modut przedwstepny Apache, ktory juz wczeséniej
zostal wlgczony za pomoca polecenia:

$ sudo a2enmod mpm_prefork

Wiaczono modut AppArmor dla Apache i zrestartowano serwer poleceniami:

$ sudo a2enmod apparmor

$ sudo service apache2 restart

48



Polecenie aa-status pokazalo zatadowanych 47 profili, z czego 14 w trybie enforce
i 33 w trybie complain. Dodatkowo wyswietlona zostata informacja o tym, ze 36
procesow ma zdefiniowane profile, ktore dziataja w trybie enforce. Sg to procesy
Apache. Serwer zostat zabezpieczony przy pomocy AppArmor.

Przegladanie logow mozliwe jest dzieki zainstalowanemu auditd poleceniem:

tail -f /var/log/auditd/auditd.log | grep 'DENIED'

2.1.4. Serwer baz danych — MariaDB

Na potrzeby serwera baz danych oraz serwera poczty wykorzystalem laptop
marki eMachines model E725, ktéry posiada pami¢¢ operacyjna RAM DDR2
0 pojemnosci 4096 MB, dysk twardy Western Digital WD2500BEVT 0 pojemnosci
250GB, 5400 rpm Serial-ATA/300, procesor Pentium Dual-Core T4200 2,0 GHz 64-bit.
BIOS marki InsydeH20 w wersji 1.03 zostal zabezpieczony hastem przed
modyfikacjami. Dysk twardy zostal ustawiony jako pierwszy naped.

GRUB2 zostal zabezpieczony zgodnie z opisem w instrukcji wdrazania
utwardzonego serwera.

Serwer baz danych ma realizowaé¢ obstuge bazy danych wymaganej przez
serwer web. W tym celu zostata zainstalowana dystrybucja CentOS 7.6, ktéra posiada
kernel oznaczony numerem 3.10.0-957.10.1.el7.x86_64.

W tym paragrafie opisze, jak mozna skonfigurowaé serwer bazodanowy
MariaDB w podstawowym zakresie. Natomiast, w jaki sposob zabezpieczyc
komunikacj¢ z serwerem WWW przy pomocy aplikacji openssl, ktéra pozwala na
tworzenie certyfikatbw SSL (ang. Secure Sockets Layer — warstwa bezpiecznych
gniazd) lub TLS (ang. Transport Layer Security — zabezpieczenie warstwy
transportowej) oraz sposob instalacji systemu zarzadzania trescia WordPress, ktory
wybratem ze wzgledu na to, ze jest to jeden z najczesciej atakowanych systeméw
zarzadzania trescig (ang. Content Management System — CMS), opisatem w instrukcji
wdrazania utwardzonego serwera MariaDB.

W dystrybucji CentOS =zainstalowatem serwer MariaDB za pomocg menedzera
pakietow yum poleceniem:
$ sudo yum install mariadb mariadb-server

Po instalacji serwera wprowadzono kilka podstawowych zmian w ustawieniach

MariaDB. W dystrybucji CentOS serwer MariaDB domyslnie nastuchuje potaczen na

wszystkich skonfigurowanych interfejsach sieciowych i adresach. W tym przypadku
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baza danych znajduje si¢ na laptopie z systemem CentOS 7.6, natomiast serwer
internetowy znajduje si¢ na laptopie z systemem Debian 9.8.0, w zwigzku z tym
ograniczono nastuchiwanie bazy danych do jednego interfejsu, jest to rozwigzanie
praktyczne, ktdre stosuje sie¢ w dzisiejszym s$wiecie ze wzgledu na bezpieczenstwo.
W pliku konfiguracyjnym /etc/my.cnf.d/server.cnf wstawiono dyrektywe bind-
address w  sekgcji [mysqld], ktora  wyglada  nastepujaco: bind-
address=150.10.0.11. Serwer bazodanowy jest w ten sposob poinformowany
0 tym, ze ma nastuchiwa¢ jedynie na adresie 150.10.0.11, dzi¢ki czemu inne komputery
nie sa w stanie nawigza¢ potaczenia z baza danych. Do pliku zostalty dodane jeszcze

nastepujace elementy, ktére pokazane sg na listingu 2.1.

Listing 2.1 Plik /etc/my.cnf.d/server.cnf w dystrybucji CentOS
[mysqld]

bind-address = 150.10.0.11
datadir=/var/lib/mysql
socket=/var/lib/mysql/mysql.sock
symbolic-1links=0

[mysgqld_safe]
log-error=/var/log/mariadb/mariadb.log

pid-file=/var/run/mariadb/mariadb.pid

Zaleca si¢ wylaczenie 1laczy symbolicznych (symbolic-links=0), aby zapobiec
réznorodnym zagrozeniom bezpieczenstwa.

Uruchomitem serwer MariaDB za pomoca polecenia:

$ sudo systemctl start mariadb.

Po uruchomieniu serwera istnieje konieczno$¢ zdefiniowania hasta
administratora 1 wyczyszczenia domyslnych tabel za pomoca narzedzia
mysql_secure_installation, ktore opisane jest w instrukcji wdrazania. PO
wprowadzeniu polecenia mysql_secure_installation i konfiguracji serwer
MariaDB jest bezpieczny. Nie bedzie akceptowatl polaczen nawigzywanych przez
zdalne komputery oraz uniemozliwi taczenie si¢ uzytkownikom, ktérzy nie maja konta
MariaDB. Aby sprawi¢, zeby serwer MariaDB byt uruchamiany w trakcie rozruchu

systemu, uzyto ponizszej komendy: $ sudo systemctl enable mariadb.
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Potaczylem si¢ z serwerem MariaDB jako administrator i stworzytem konto
uzytkownika wp_uzytk; nadalem mu uprawnienia dostgpu do bazy danych WordPress
i tabel. Widoczne na listingu 2.2 polecenie tworzy uzytkownika wp_uzytk, ktdéry moze
taczy¢ si¢ z serwerem MariaDB jedynie z poziomu komputera lokalnego za pomoca
hasta E1F@9GoSvshOOFn4P&MN. Stowa kluczowe UPDATE, INSERT, CREATE,
DELETE, SELECT decyduja o przydzieleniu uzytkownikowi prawidtowych
uprawnien, ktore sg wymagane przez WordPress. Natomiast skrot baza wp.*
odpowiedzialny jest za wyznaczenie wszystkich tabel we wskazanej bazie danych
0 nazwie baza_wp.

Listing 2.2 Przydzielanie uprawniern przy pomocy komendy GRANT

MariaDB [(none)]> CREATE USER  ‘'wp_uzytk’@’localhost'  IDENTIFIED BY
'‘password’;

MariaDB [(none)]> GRANT SELECT, DELETE, CREATE, INSERT, UPDATE ON baza_wp.*
TO 'wp_uzytk’@’localhost’;

Zalecang opcja jest ograniczenie dostepu do tablic w pojedynczej bazie danych,

korzystajac z wyrazenia nazwabazy . * oraz ustawienie uprawnien jak powyze;j.

2.2. Serwer poczty

Jak juz wspomniatem wczeSniej na potrzeby serwera poczty wykorzystatem
laptop marki eMachines model E725, ktorego opis znajduje si¢ w paragrafie 2.4.1.

2.2.1. SELInux

Na serwerze poczty zainstalowalem narzg¢dzia do zarzadzania portami i uslugami
w SELinux poleceniem: $ sudo yum install policycoreutils-python
policycoreutils-python-utils policycoreutils-devel. Nastepnie dodatem port
2244 do zestawu regutl dla SSH w SELinux: $ sudo semanage port -a -t
ssh_port_t -p tcp 2244. Konfiguracja SELinux dla ClamAV zostata opisana
w paragrafie 2.2.6.

2.2.2. Postfix

W dystrybucji CentOS 7.6 zainstalowalem Postfix za pomoca menedzera
pakietow yum poleceniem:

$ sudo yum install postfix
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Pierwszym ograniczeniem, ktore zostato zastosowane byto wybranie zakresu
adresow IP, ktore moga korzysta¢ z serwera do przekazywania poczty. Jest to
szczegOlnie istotne, gdyz serwer jest podigczony do internetu. W konfiguracji
ograniczono liste dozwolonych adresow IP tylko i wytacznie do komputerow
nalezacych do sieci lokalnej. List¢ zaufanych sieci serwera Postfix ustawiono przy
pomocy parametru mynetworks w pliku /etc/postfix/main.cf.
mynetworks = 150.10.0.0/16, 127.0.0.0/8

Warto$¢ tego parametru ma posta¢ rozdzielonej przecinkami listy podsieci.
Zadbaé o to, aby ta warto$¢ zostata ustawiona co najmniej na localhost (127.0.0.0/8)
tak, aby wiadomosci e-mail mogly by¢ wysytane z serwera poczty. Oprocz tego nalezy
wprowadzi¢ na te liste co najmniej jedng dodatkowg sie¢ wewnetrzng. Nalezy zachowac
jednak szczegdlng ostrozno$¢ podczas dodawania do tej listy adresow IP osiggalnych
z internetu. Jesli haker zdobedzie kontrolg nad takim hostem, to bgdzie moght uzy¢
serwera pocztowego do przekazywania spamu.

Kolejnym waznym krokiem, ktéry ma zapobiec temu, aby serwer Postfix stat si¢
serwerem open relay, byto zdefiniowanie konkretnych ograniczen przekazywania przy
pomocy polecenia smtpd_relay_restrictions. Postfix po instalacji domy$lnie ma
ustawione restrykcje, ktore gwarantuja bezpieczenstwo. Mozna je sprawdzi¢ za pomoca
polcenia:
$ sudo postconf | grep smtpd_relay restrictions
Na ekranie terminala powinny zosta¢ wyswietlone ponizsze ustawienia:
smtpd_relay_restrictions = reject_unauth_destination,
permit_sasl authenticated, permit_mynetworks

Potaczenia przychodzace SMTP zostaly ograniczone przy pomocy dyrektywy
smtpd_recipient_restrictions. Domyslnie to ustawienie nie ma zadnych opcji
ze wzgledu na ustawienie smtpd_relay restrictions, ktore opisalem wcze$niej,
co ma na celu uniemozliwienie przeksztalcenia serwera poczty w open relay.
Zdecydowatem si¢ jednak na rozszerzenie tych ograniczen o dodatkowe przeszukiwanie
czarnych list spamerdw za pomocg ponizszych ustawien.
smtpd_recipient_restrictions = reject_rbl client
dul.dnsbl.sorbs.net, reject_rbl client cbl.abuseat.org,

reject_rbl client sbl.spamhaus.org, reject_rbl client
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zen.spamhaus.org, reject_unauth_destination,

permit_sasl authenticated, permit_mynetworks

Oczywiscie te konfiguracje W pdzniejszym etapie rozszerzono o kolejne elementy.
Pelng konfiguracje wszystkich zabezpieczen przedstawilem w instrukcji wdrazania
utwardzonego serwera.

Postanowitem dodatkowo zabezpieczy¢ ustawienia serwera Postfix. W tym celu
wstawitem pewne opcje do pliku main.cf. Wigkszos¢ z nich stuzy do odrzucania
wiadomos$ci e-mail, ktore nie sg zgodne ze standardem SMTP RFC, na przyktad
ignoruja wiadomosci pochodzace z nieprawidtowych adreséw pocztowych. Przede
wszystkim zaktualizowatem listy ograniczen, okreslane podczas definiowania procesu
uwierzytelniania. Czg¢s¢ z tych ustawien opisatem juz wyzej, skupi¢ si¢ wobec tego na
tych, ktore nie zostaly wymienione wczesniej. Dzigki komendzie postconf z flagg -e
mozliwe jest dotgczanie dyrektyw do pliku main.cf. Dodalem wigc nastepujace opcje:
$ sudo postconf -e 'smtpd helo required = yes'
$ sudo postconf -e 'smtpd helo restrictions =
reject_unknown_helo_hostname'

Dyrektywa smtpd_helo restrictions odpowiedzialna jest za odrzucanie
potaczenia z serwerem poczty, w sytuacji, gdy nie zawiera on rekordow A i MX
w systemie DNS. Natomiast opcja smtpd_helo required odpowiedzialna jest za
przesytanie komunikatu EHLO od kazdego agenta MTA, ktory taczy si¢ z serwerem
Postfix. Jesli klient nie prze$le prawidtowego powitania EHLO i nie oglosi swojej
nazwy, Postfix automatycznie odrzuci tego rodzaju potfaczenie. Pierwsza dyrektywa
wymusza istnienie drugiej, bez ktérej nie jest w stanie spetnia¢ swojej funkcji.
Opcjonalnie dotaczytem nastepujace ustawienia do list ograniczen nadawcy, odbiorcy
i danych. Do pliku main.cf wstawitem opcje w smtpd_sender_restrictions.
$ sudo postconf -e 'smtpd sender_restrictions =
reject_unknown_client_hostname, reject_unknown_sender_domain,
reject_non_fqdn_sender, reject_unknown_reverse_client_hostname'

Parametr reject_non_fqdn_sender powoduje odrzucanie wiadomos$ci e-
mail przez Postfix, w ktérych adres nadawcy ma nieprawidtowy format. To znaczy, ze
warto$¢ przekazywana przez polecenie MAIL FROM musi mie¢ posta¢ prawidtowego

adresu e-mail, np. info@sysadmin.info.pl. Adres, na jaki serwer Postfix nie bytby w
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stanie odpowiedzie¢, np. Info, czy info, nie zostanie zaakceptowany, wigc wiadomos$é
przez niego nadana zostanie odrzucona.

Opcja reject_unknown_sender_domain odpowiada za ignorowanie
wiadomosci pochodzacych od nadawcy, ktory nie ma zdefiniowanych rekordow A lub
MX w systemie DNS. Taka sytuacja wystepuje czesto, gdy wiadomosci sg wysylane
z falszywych domen; jest to jedna z cech spamu.

Ustawienie reject_unknown_reverse_client_hostname jest
odpowiedzialne za odrzucanie wiadomosci, ktorych nadawca nie ma zdefiniowanego
adresu zwrotnego w swojej konfiguracji DNS.

Parametr reject_unknown_client hostname powoduje odrzucenie
wiadomosci, ktdre nie posiadajg prawidlowej informacji o adresie klienta serwera
poczty, z ktorego zostata wystana wiadomos¢.

Dodatem  takze  kolejne  kryterium  odrzucania do  ustawienia

smtpd_recipient_restrictions.

$ sudo postconf -e 'smtpd recipient _restrictions =
reject_rhsbl reverse_client dbl.spamhaus.org,
reject_rhsbl _helo dbl.spamhaus.org,
reject_rhsbl_sender dbl.spamhaus.org,
reject_unauth_pipelining’

Opcja reject_rhsbl_reverse_client sprawdza adres dbl.spamhaus.org
pod wzgledem Klienta, jakim jest lista blokowanych domen (ang. domain block list —
DBL). Rozwigzanie to pomaga odrzuca¢ spam na podstawie kilku elementow
(polecenie HELO, IP/DNS, nadawca i adresat, itd.).

Nastgpne dwie listy blokowania domen koncentrujg si¢ na komendzie HELO
(reject_rhsbl _helo) i nadawcy (reject_rhsbl_sender).

Ograniczenie reject_unauth_pipelining odrzuca wiadomosci e-mail
przesytane specyficzng technikg zwang potokowaniem (ang. pipelining) bez
sprawdzania, czy mechanizm ten jest obstugiwany. Jest to metoda, ktorg powszechnie
stosujg spamerzy do rozprowadzania niechcianej poczty. Dodatem te¢ samg opcje¢ do
dyrektywy smtpd_data_restrictions, aby umozliwi¢ wychwytywanie spamerow
uzywajgcych potokowania na etapie przesytania komendy DATA.

$ sudo postconf -e ‘smtpd data restrictions =

reject_unauth_pipelining’
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Na koniec dodatem parametr, ktory nie jest zwigzany z listami ograniczen, lecz
blokuje czg¢s¢ spamu.
$ sudo postconf -e 'disable vrfy command = yes'

Parametr disable_vrfy_command wylacza obslugge polecenia VRFY
.jezyka” SMTP. Komenda VRFY umozliwia nadawcy sprawdzi¢ serwer poczty
I upewni¢ sig, ze dany adres istnieje. Spamerzy uzywaja tej komendy do wyszukiwania
adresow, a hakerom od czasu do czasu przydaje si¢ przed atakiem do zdobycia nazw
uzytkownikow. Po wprowadzeniu zmian zrestartowatem demona Postfix.

Kolejng metodg zabezpieczenia jest zastosowanie popularnego podejécia w postaci
uwierzytelniania na podstawie nazwy uzytkownika i hasta. W celu okreslenia sposobu,
w jaki uzytkownicy powinni by¢ uwierzytelniani na serwerach SMTP, utworzono
protokot SASL. W przypadku Postfix protokot SASL nie jest obstugiwany
bezposrednio. Zadanie uwierzytelniania jest realizowane za posrednictwem Systemu

Dovecot SASL, ktorego konfiguracje przedstawitlem ponize;j.

2.2.3. Dovecot

Instalacji Dovecot w dystrybucji CentOS 7.6 dokonatem przy uzyciu menedzera
pakietdw yum za pomocg polecenia:
$ sudo yum install dovecot-mysql dovecot

Konfiguracja Dovecot zostata zmodyfikowana w taki sposdb, aby zostato
utworzone gniazdo UNIX, z ktérego serwer Postfix moze korzysta¢, aby komunikowac
si¢ z systemem Dovecot w przypadku, gdy zajdzie potrzeba przeprowadzenia
uwierzytelniania uzytkownika. Dokonatem edycji pliku conf.d/10-master.conf
I dodatem nast¢pujacg konfiguracje w sekcji auth{}:
unix_listener /var/spool/postfix/private/auth {

user = postfix

group = postfix

mode = 0660
}
Dzigki temu tworzone jest gniazdo /var/spool/postfix/private/auth, ktore
nalezy do uzytkownika postfix i grupy postfix. W nastepnym kroku wiaczytem
w pliku conf.d/10-auth.conf w konfiguracji systemu Dovecot nast¢pujaca opcje:

auth_mechanisms = plain login
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Po wprowadzeniu tych ustawien zrestartowano system Dovecot:
$ sudo systemctl restart dovecot
Po restarcie zostat utworzony plik var/spool/postfix/private/auth.

W nastepnym etapie po skonfigurowaniu systemu Dovecot trzeba poinformowac
serwer Postfix o tym, z jakiego pliku gniazda UNIX ma skorzysta¢c w celu
przeprowadzenia uwierzytelniania za pomocg systemu Dovecot. Dodatem nastgpujace
wiersza do pliku konfiguracyjnego Postfix:
smtpd_sasl type = dovecot
smtpd_sasl auth_enable = yes
smtpd_sasl path = private/auth
smtpd_sasl local _domain = $myhostname
smtpd _sasl authenticated header = yes
smtpd_sasl security options = noanonymous
broken_sasl auth_clients = yes

Warto zwréci¢ uwage na to, ze opcje smtpd_sasl_type ustawitem na
dovecot, wlaczytem uwierzytelnianie SASL za pomoca opcji
smtpd_sasl_auth_enable oraz ustawitem opcj¢ smtpd_sasl path, informujaca
Postfix 0 tym, gdzie znalez¢ plik gniazda UNIX, ktory stworzylem wczeéniej. Ta
konfiguracja jest dobra na poczatek, jednak pozostaje jeszcze kwestia wiaczenia na
serwerze Postfix obstugi TLS, dzigki ktdrej mozna jeszcze bardziej ograniczy¢
uwierzytelnianie SASL — wykluczy¢ uwierzytelnianie za pomoca komunikacji jawnym
tekstem dzigki szyfrowaniu za posrednictwem TLS. Aby to zrobi¢, zmieniono
ustawienie smtpd_sasl_security_options w nastepujacy sposob:
smtpd_sasl_security_options = noanonymous, noplaintext
smtpd_sasl tls_security_options = noanonymous

Poszedtem nawet o krok dalej i wylgczytem wszystkie proby uwierzytelniania,
jesli nie sa realizowane za posrednictwem TLS:
smtpd _tls auth_only = yes
Na koniec zaktualizowatem opcj¢ smtpd_relay restrictions w taki sposdb,
aby umozliwi¢ uwierzytelnionym uzytkownikom przekazywanie wiadomosci e-mail:
smtpd_relay restrictions = permit_mynetworks,
permit_sasl authenticated, reject_unauth_destination

Po wprowadzeniu tych zmian ponownie uruchomitem serwer Postfix.
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$ sudo systemctl restart postfix

Skonfigurowatem klienta poczty e-mail w taki sposéb, aby podczas przesytania
wiadomosci e-mail bylo mozliwe przeprowadzenie uwierzytelniania na serwerze
Postfix.

Aby skonfigurowac protokét SMTPS dla serwera pocztowego, trzeba uzyskac
wazny certyfikat. W tym celu wykonatem ponizsze polecenia:
$ sudo yum install certbot python2-certbot-apache
$ certbot certonly --standalone -d mail.sysadmin.info.pl
Po wygenerowaniu certyfikatu nastepnym krokiem jest poinformowanie o nim serwera
Postfix. Dokonatem tego za posrednictwem pliku konfiguracyjnego Postfix main.cf:
smtpd_tls cert_file =
/etc/letsencrypt/live/mail.sysadmin.info.pl/fullchain.pem
smtpd _tls key file =
/etc/letsencrypt/live/mail.sysadmin.info.pl/privkey.pem
Let’s Encrypt podczas generowania pary kluczy ustawia prawidtowe wartosci dla
Kluczy.

Kolejnym krokiem, ktéry wykonano po prawidtowym skonfigurowaniu
certyfikatow uzywanych przez serwer Postfix bylo ustawienie listy wykorzystywanych
protokotow TLS i szyfrow:
smtpd tls mandatory protocols = !SSLv2, !SSLv3

smtpd tls mandatory ciphers = medium

smtpd tls received header = yes

W pierwszej linijce wylaczytem przestarzate i niezabezpieczone protokoty SSLv2
i SSLv3. Dobrg praktyka jest wymaganie szyfrow o sredniej sile (ang. medium), dzigki
czemu mozna uzyskaé przyzwoitg mieszanke zgodnosci ze zdalnymi serwerami
pocztowymi  bez  dopuszczania  niektdrych  stabszych  szyfrow.  Opcja
smtpd_tls_received_header pozwala wprowadzi¢ informacje na temat
uzywanych protokotéw i szyfrobw, co pozwala na uzyskanie lepszych informacji
diagnostycznych dla potaczenia, gdyby takie dane okazaly si¢ potrzebne — ta opcja nie
jest wymagana, jednak zaleca si¢ jej ustawienie. Ostatnim krokiem jest ustawienie
Postfix w taki sposéb, aby uzywat zarowno potaczen dla przychodzacych wiadomosci
e-mail, jak i wychodzacych potaczen SMTP:

smtpd_use_tls = yes

smtp_use_tls = yes
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Po restarcie serwera Postfix jest on gotowy do tego, aby wykorzystywaé protokot TLS,
jesli zdalny serwer pocztowy bedzie go obstugiwat (tak jest w przypadku produktow

wielu gtownych dostawcdw ustug pocztowych).

2.2.4. SpamAssassin

Uzupelnieniem powyzszych modyfikacji jest instalacja i konfiguracja programu
SpamAssassin. Zaczng¢ 0d zainstalowania potrzebnych pakietow. W dystrybucji CentOS
7.6 zainstalowatem pakiet SpamAssassin i skonfigurowatem demona SpamAssassin do
automatycznego uruchamiania w czasie rozruchu.
$ sudo yum install spamassassin spamass-milter-postfix spamass-
milter

W momencie uruchomienia aplikacja SpamAssassin wiacza demona spamd.
Stworzylem wiec uzytkownika systemowego, ktory bedzie obstugiwal wspomniang
ustuge za pomocg polecenia:

$ sudo useradd -r -m -s /sbin/nologin spamd

Za pomocg flagi -r wyznacza si¢ uzytkownika systemowego (identyfikator UID
jest mniejszy od warto$ci 1000), dzieki opcji -m tworzy katalog domowy, natomiast
parametr -s definiuje powloke. Powyzsze polecenie jest stosowane w dystrybucji
CentOS. Ustawilem uruchamianie demona SpamAssassin podczas startu systemu przy
uzyciu nastepujgcego polecenia:

$ sudo systemctl enable spamassassin

Wymieniona w mojej pracy dystrybucja CentOS 7.6 przechowuje pliki
konfiguracyjne aplikacji SpamAssassin w katalogu /etc/mail/spamassassin. W pliku
local.cf wyznaczytem wartos¢ progowsa klasyfikowania wiadomosci e-mail jako spamu
(required_score) w nastepujacy Sposob:
$ sudo -e /etc/mail/spamassassin/local.cf

Dokonatem edytycji pliku i ustawitem wg ponizszego wzoru:

required_hits 5.0

report_safe ©

required_score 5
#rewrite_header Subject [SPAM]
remove_header ham Status
remove_header ham Level
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Nastepnie wyedytowatem plik /etc/sysconfig/spamassassin w dystrybucji
CentOS, w ktorym zawarte sg opcje przekazywane demonowi (SPAMDOPTION).
Umiescitem tu konto uzytkownika i grupe, ktore obstugujag ustuge spamd.
SPAMDOPTIONS="-d -c -m5 -H -u spamd -g spamd"

Flagi -u i -g sg dolgczone do domyslnych ustawien. Pozostale opcje stuzag do
,demonizowania” (-d), tworzenia plikdw preferencji uzytkownika (-C), okreSlenia
liczby potomnych proceséw (-m), a takze wyznaczenia innego katalogu pomocy (-H) —
ta ostatnia przydaje si¢ zewnetrznym ushugom.
W pliku /etc/sysconfig/spamass-milter ustawitem flagi:
EXTRA_FLAGS="-i 127.0.0.1 -m -r -1 -I "
Dokonatem edycji pliku /etc/sysconfig/spamass-milter-postfix i ustawilem dwa
parametry tak, jak ponize;j:
SOCKET="/run/spamass-milter/postfix/sock"
SOCKET_OPTIONS="-g postfix"
Nastepnie trzeba uruchomi¢ demona spamd. Uzytem w tym celu komendy systemctl.
$ sudo systemctl start spamassassin

Najpierw dokonatem edycji pliku master.cf i wlaczytem opcj¢ wysytania
wiadomosci e-mail do programu SpamAssassin. Zmodyfikowatem w tym celu ustuge
smtp.
smtp inet n - n - - smtpd -0 content_filter=spamassassin
Wstawitem do w/w pliku wiersz -0 content_filter=spamassassin (flaga -0 powinna by¢
poprzedzona kilkoma spacjami, aby wskaza¢ w ten sposob, ze mam do czynienia
Z kontynuacjg poprzedniego wiersza). Przy pomocy opcji content_filter informuje
agenta Postfix, ze chce, aby wszystkie wiadomosci e-mail dostarczane poprzez ustuge
smtp byly przesytane do filtra SpamAssassin. W kolejnym kroku trzeba zdefiniowac ten
filtr. W tym celu umiescitem jego opis na koncu pliku master.cf definiujac go
W nastepujacy Sposob:
spamassassin unix - n n - - pipe user=spamd argv=/usr/bin/spamc
-e /usr/sbin/sendmail -oi -f ${sender} ${recipient}
Tworzona jest w ten sposéb w pliku master.cf nowa ustuga typu unix (czyli gniazdo
uniksowe), ktéra wywotuje innego demona serwera Postfix 0 nazwie pipe. Stuzy on do
przekazywania wiadomosci e-mail do zewnetrznego polecenia. W Kkolejnym wierszu

(takze zaczynajacym si¢ odstepami) wWyznaczam te zewnetrzng komendg.
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Ustalam uzytkownika obstugujacego t¢ komendg, samo polecenie oraz jego
argumenty. Wywotuje polecenie spamc — plik binarny taczacy si¢ z demonem
SpamAssassin, przesylajagcy mu nasze wiadomosci e-mail, a nastepnie odczytujacy
wyniki. Przekazuj¢ komendzie spamc argument -e. Opcja ta musi by¢ zdefiniowana
jako ostatnia w wierszu polecen. Wskazuje ona poleceniu spamc, co nalezy zrobic¢
z wiadomoscia e-mail po jej przeskanowaniu. W tym przypadku przekazywana jest ona
instrukcji  /usr/sbin/sendmail, ktéra zwraca agentowi Postfix sprawdzong
wiadomos$¢ przekazang do dostarczenia uzytkownikowi (program sendmail zawiera
dowigzanie symboliczne do pliku /usr/sbin/sendmail.postfix).

Sprecyzowatem takze ustawienia polecenia sendmail. Opcja -io stuzy do tego,
aby ignorowa¢ samotne kropki podczas skanowania wiadomosci e-mail, poniewaz
wiadomosci e-mail mogg zawiera¢ wiersze z kropkami, ktére nie oznaczajg zakonczenia
treSci. Parametr -f ${sender} gwarantuje, ze dane nadawcy wiadomosci e-mail zostang
przekazane agentowi Postfix, natomiast w ustawieniu ${recipient} zostaje okreslony jej
adresat, przez co serwer Postfix wie, komu ja przekazac.

Mozliwe jest zwigkszenie szczegdtowosci komunikatow demona spamd poprzez
dodanie flagi -D do opisanych wczesniej opcji ustugi SpamAssassin. Uzyska¢ w ten
sposOb mozna znacznie wiecej informacji i zaobserwowa¢ doktadniej mechanizmy
wykonywane przez tego demona.

Jezeli program SpamAssassin uzna wiadomos$¢ e-mail za spam, do jej tematu
zostanie dotaczone wyrazenie [SPAM] zgodnie z konfiguracja zapisang w pliku
/etc/mail/spamassassin/local.cf. W tym przypadku wiadomos$¢ spam jest
standardowo dostarczana do skrzynki pocztowej adresata. Zazwyczaj ludzie przenosza
spam do osobnego folderu, przegladaja go i usuwajg. Niektore osoby z gory odrzucajg
lub usuwaja tak 0znaczone wiadomosci, co czasem prowadzi do wykasowania istotnej
poczty.

SpamAssassin nie jest nieomylny i bywaja sytuacje, gdy administrator serwera
pocztowego ma do czynienia z falszywym alarmem, czyli zwykta wiadomos$¢ e-mail
moze zosta¢ 0znaczona jako spam. Wraz z wykasowaniem spamu traci si¢ rowniez te
wiadomos¢. Przechowywanie spamu przez jaki§ czas w osobnym folderze zwigksza
szans¢ Nna odzyskanie prawidlowych wiadomosci. Do dobrych praktyk nalezy
przeniesienie wiadomosci 0znaczonych jako spam do specjalnego folderu w katalogu
Maildir, gdzie uzytkownicy serwera poczty beda mogli go poézniej na spokojnie
przejrze¢. W tym celu mozna zastosowaé techniki wykorzystujace wymienione
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wczesniej naglowki do przenoszenia oznaczonych wiadomosci. Wsréd tych metod
wystepuja takie jak:

e uzycie agenta LTMP (ang. Local Mail Transfer Protocol — lokalny protokot

transportowy poczty), np. Dovecot,

e uzycie agentow MDA, takich jak procmail lub maildrop,

e uzycie regul/filtrowania klienta pocztowego.
W mojej pracy wykorzystatem Dovecot do przesytania poczty od agenta MTA do
katalogdbw domowych uzytkownikow. Filtrowaniem wiadomosci e-mail zajmie sie¢
kompatybilna z serwerem Dovecot aplikacja Sieve’. Aby mdc skorzystaé z serwera
Dovecot, skonfigurowatem protokét LMTP — dlugoterminowy proces uruchamiany
przez gtéwny proces Dovecot, ktory uruchomiony jest caty czas w trakcie dziatania
ustugi Dovecot. Jest to gltéwna réznica pomiedzy serwerem Dovecot a programami
procmail i maildrop, ktore sg uruchamiane przez kazda dostarczang wiadomos$¢ e-mail.
Poza tym protokot LMTP potrafi dziata¢ na osobnym serwerze, gdyz odczytuje gniazda
uniksowe i TCP.

2.2.5. Filtrowanie poczty za pomoca aplikacji Sieve

Pierwszym etapem jest zainstalowanie dodatkowych pakietéw, ktore zawierajg
aplikacje Sieve. W przypadku dystrybucji CentOS uzytem komendy:
$ sudo yum install dovecot-pigeonhole
W pliku /etc/dovecot/dovecot.conf wstawitem ponizszy wiersz, aby Dovecot
akceptowal polaczenia z protokotem LMTP.
protocols = 1lmtp
Nastepnie zmodyfikowatem plik /etc/dovecot/conf.d/20-1mtp.conT:

protocol 1Imtp {postmaster address = info@sysadmin.info.pl mail plugins

= quota sieve }

W nastgpnym kroku dodatem do gtéwnego procesu Dovecot proces LMTP/gniazdo
uniksowe, co umozliwia serwerowi Postfix przesytanie wiadomosci. Dokonatem edycji

pliku /etc/dovecot/conf.d/10-master.conf w ponizszy Sposob:

service lmtp {unix listener /var/spool/postfix/private/dovecot-lmtp{

group = postfix user = postfix mode = 0600 b}
Na koniec skonfigurowatem serwer Dovecot tak, aby nie odrzucat nazwy domeny z

adresu e-mail podczas dostarczania poczty. Proces LMTP wydobywa nazwe

" http://sieve.info/
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uzytkownika z parametru RCPT TO:. Gdybym usunat fragment definiujacy domeneg, to
serwer probowalby przesta¢ wiadomos$¢ e-mail na adres admin zamiast do uzytkownika
admin@sysadmin.info.pl i skonczyloby si¢ to wys$wietleniem komunikatu btedu 550
5.1.1 User doesn't exist (uzytkownik nie istnieje). Odpowiednich zmian dokonatem w
pliku /etc/dovecot/conf.d/10-auth.conf.
auth_username_format = %Lu
Pozostato jeszcze tylko wiaczenie funkcji obstugi gniazda LMTP przez serwer Postfix.
Uzytem do tego ponizszego polecenia:
$ postconf -e 'mailbox transport = lmtp:unix:private/dovecot-lmtp'
W pliku
/home/wpoczta/sysadmin.info.pl/admin/Maildir/.dovecot.sieve
wstawitem ponizsze dyrektywy:
require ["fileinto"];
if header :contains "X-Spam-Flag" "YES" {fileinto "Junk";}
W pliku /etc/dovecot/conf.d/10-mail.conf stworzylem struktur¢ folderow,
ktora Dovecot utworzyt dynamicznie w folderze uzytkownika, ktorag sprawdzitem
komenda: $ sudo doveadm mailbox list. W instrukcji wdrazania utwardzonego
serwera poczty umiescitem przykladowa strukture. W powyzszym przyktadzie poczty
oznaczona jako spam jest przesytana do folderu Junk. Aby zmiany zostaly
zastosowane, trzeba uruchomié¢ ponownie serwery Postfix i Dovecot.
$ sudo systemctl restart dovecot
$ sudo systemctl restart postfix

Wiadomosci docierajg do skrzynek pocztowych i spam jest oddzielany od

zwyklej poczty e-mail.

2.2.6. Filtrowanie antywirusowe poczty — ClamAV

Agent Postfix umozliwia przestanie wiadomosci e-mail do filtra, a nastepnie jej
ponowne zakolejkowanie. Istniejg dwa rodzaje milterow Postfix — te, ktdre bazuja
wylagcznie na demonie smtpd oraz te, ktdre nie wymagaja protokotu SMTP. Ponigj
zaprezentowano technike wdrozenia filtra bazujacego na demonie smtpd, ktéra zostata
skonfigurowana na serwerze pocztowym.
sie¢ — smtpd — filtr — smtpd — dostarczenie

Tak w uproszczeniu wyglada proces, ktdry jest opisany ponize;.
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Instalacja skanera ClamAV w dystrybucji CentOS na serwerze poczty
Instalacje ClamAV wykonano uzywajac ponizszego polecenia:

$ sudo yum install -y clamav-scanner clamav-update clamav-server-systemd

clamav-milter-systemd sendmail-milter clamav-milter
Usunigto wyraz Example i wprowadzono nastgpujace parametry wewnatrz pliku
/etc/mail/clamav-milter.conf:

MilterSocket /var/run/clamav-milter/clamav-milter.socket
MilterSocketGroup mail

MilterSocketMode 660

ClamdSocket unix:/var/run/clamd.scan/clamd.sock
OnInfected Accept

AddHeader Add

ReportHostname poczta.przyklad.com

W powyzszym fragmencie definiowane sa gniazda aplikacji clamav-milter, a takze
gniazdo stuzace do komunikacji ze skanerem (clamd). Zwroci¢ nalezy uwage na opcje
Onlinfected. Administrator powinien umiesci¢ tu wartos¢ Quarantine (kwarantanna).
Opcja Onlinfected Quarantine wysyta podejrzane pliki do kwarantanny.

Wykonano nastepujace Kkroki, aby clamav-milter mogt zapisywa¢ do folderu
Ivar/run/clamav-milter swoj socket

$ sudo chmod +x /etc/rc.d/rc.local

$ sudo nano /etc/rc.d/rc.local

Dodano wpis na koncu pliku:

chmod u=rwx,g=rx,o=rx /var/run/clamav-milter/

Powoduje to zmiang uprawnien po restarcie serwera, poniewaz zmieniane sa one na
takie, ktére uniemozliwiaja zapis do tego folderu.

Dokonano edycji pliku konfiguracyjnego skanera /etc/clamd.d/scan.conf i rowniez tutaj
usuni¢to wyraz Example oraz wstawiono nastgpujacy wiersz:

LocalSocket /var/run/clamd.scan/clamd.sock

W nastepnej kolejnosci dodano uzytkownikow postfix i clamilt do grupy mail.

$ sudo usermod -aG mail postfix && sudo usermod -aG mail clamilt
Umieszczono informacje na temat gniazda smtpd_milter w pliku /etc/postfix/main.cf,
przepisujgc do niego nastgpujacy fragment:

milter_default_action = accept

smtpd_milters = unix:/var/run/clamav-milter/clamav-milter.socket
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Na koniec dokonano korekty zasady SELinux. Aby ponizszy fragment kodu zadziatat,
zainstalowano pakiet policycoreutils-python za pomocg polecenia:

$ sudo yum install policycoreutils-python

W tym przyktadzie wykorzystano plik docelowego wpisu do wygenerowania pliku
pakietu zasad, a nastepnie wczytano go do mechanizmu SELinux.

Stworzony zostat plik clamav-write.te w katalogu domowym /home/user

$ sudo -e clamav-write.te

Wstawiono do niego ponizsza zawartosc:

module clamav-write 1.0;

require {

type unconfined_t;

type var_run_t;

type postfix_smtpd_t;

type init_t;

class sock_file write;

class unix_stream_socket connectto;

f#============= postfix_smtpd_t ==============

allow postfix_smtpd_t init_t:unix_stream_socket connectto;

allow postfix_smtpd_t unconfined_t:unix_stream_socket connectto;
allow postfix_smtpd_t var_run_t:sock_file write;

Pierwszy wiersz zawiera nazwe¢ modutu i jego wersje. Sekcja require
przechowuje rozne wymagane przez nas typy i klasy. Na koncu umieszczono
informacje umozliwiajagce demonowi smtpd laczenie si¢ z gniazdami uniksowymi,
takimi jak /run/clamav-milter/clamav-milter.socket, i zapisywanie w nich danych.

W nastepnej kolejnosci skompilowano pakiet zasad, ktore wczytane zostaty do
konfiguracji regut SELinux. Najpierw skompilowano plik modutu zasad z ponizszymi
komendami:
$ sudo checkmodule -M -m clamav-write.mod -o clamav-write.te
Wraz z poleceniem checkmodule stosowane sa nastgpujace argumenty: -M wiacza
obstuge modutéw zabezpieczen Linuksa (ang. Linux security modules — LSM), -m
generuje plik binarny modutu, natomiast -o definiuje nazwe wynikowego pliku.
Utworzono pakiet zasad przy uzyciu nastgpujacej komendy:
semodule package -o clamav-write.pp -m clamav-write.mod
Stworzony zostat pakiet zasad, przekazujacy modut (-m) poleceniu semodule_package,
po czym wynik operacji zostat zapisany (-0) do pliku clamav.write.pp.

Mozna teraz wczyta¢ ten modut do srodowiska SELinux. Wystarczy wyda¢ instrukcje:

$ sudo semodule -i clamav-write.pp
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W ten sposob zainstalowano (-i) zasade clamav-write.pp do zabezpieczen SELIinux.
Czas uruchomi¢ ustugi ClamAV.

Aby moc wystartowa¢ program antywirusowy, najpierw pobrano baze¢ wirusow
poleceniem:

$ sudo freshclam

Po zainstalowaniu wszystkich potrzebnych pakietow aktywowano i uruchomiono
demona ClamAV:

$ sudo systemctl enable clamd@scan && sudo systemctl start clamd@scan
Nastepnie wigczono ustugi clamav-milter i freshclamd (odpowiadajg za aktualizowanie
sygnatur wirusow):

$ sudo systemctl enable clamav-milter

$ sudo systemctl start clamav-milter

Testowanie serwera Postfix z zainstalowanym skanerem ClamAV

Po uaktywnieniu miltera ClamAV musisz sprawdzi¢, czy przychodzace
wiadomosci e-mail sg analizowane pod wzgledem obecnosci wirusow. Uzyj do tego
celu programu swaks oraz stworz plik eicar.txt. Plik eicar.txt zawiera fragment kodu,
ktory powinien zaalarmowac skaner ClamAV.
X50! P%@AP[4\PZX54 (P~)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE ! $H+H*
Przektad:
X50! P%@AP[4\PZX54 (P~)7CC)7}$EICAR-STANDARDOWY - PLIK-TESTOWY -ANTYWIRUSA! $H+H*
Wykonanie ponizszego polecenia pozwoli wysta¢ zainfekowang wiadomosc.
swaks -tls -a -au admin@sysadmin.info.pl -t abuse@sysadmin.info.pl -f
admin@sysadmin.info.pl -body /home/centos/eicar.txt

Wiadomo$¢ ta zostanie najpierw odebrana i przetworzona przez agenta MTA,
a nastepnie przekazana milterowi ClamAV, ktdry bedzie komunikowat si¢ ze skanerem,
po czym, zaleznie od konfiguracji, moze zosta¢ przestany do aplikacji SpamAssassin.
Poczta zostanie przekazana uzytkownikowi admin@sysadmin.info.pl, i bedzie mozna
sprawdzi¢ zawarto$¢ jej naglowkow. W listingu ponizej zaprezentowane sa nagtowki
otrzymanej wiadomosci e-mail.
X-Spam-Checker-Version: SpamAssassin 3.4.0 (2014-02-07) on
mail.sysadmin.info.pl
X-Spam-Level: *
X-Spam-Status: No, score=-0.9 required=5.0 tests=ALL_TRUSTED,MISSING_MID

X-Mailer: swaks v20170101.0 jetmore.org/john/code/swaks/

X-Virus-Scanned: clamav-milter 0.101.1 at mail.sysadmin.info.pl
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X-Virus-Status: Infected (Eicar-Test-Signature)

Przektad:

X przeskanowano w poszukiwaniu wirusdéw: clamav-milter 0.101.21 at
mail.sysadmin.info.pl

X Stan: Zainfekowana (sygnatura testowa Eicar)

Wida¢ na powyzszym listingu, ze do wiadomosci e-mail zostaly dodane
naglowki X-Virus-Scanned i X-Virus-Status. Skaner wykryt wirusa (Infected), gdyz
rozpoznal Sygnature zgodng z warto$cig umieszczong W bazie danych. Gdyby wirus nie

zostat wykryty, nagtowek X-Virus-Status zawieratby wartos¢ Clean (czysta).

Filtrowanie zainfekowanej poczty

Podobnie jak w przypadku naglowka X-Spam-Status, mozliwe jest uzycie
wiadomosci zawartej w nagtowku X-Virus-Status do innego traktowania wiadomosci
zawierajacych wykryty kod wirusa. Przyktadowo moga by¢ one przesytane do
osobnego folderu nazwanego Virus. Dokona¢ tego mozna przy pomocy uzywanej juz
wczesniej wtyczki Sieve podczas oddzielania spamu od prawidtowych wiadomosci

e-mail. Wystarczy wstawi¢ ponizszy fragment do pliku ~/.dovecot.sieve:
require ["fileinto"];
if header :contains "X-Virus-Status" "" {

fileinto "Junk";

}

if not header :contains "X-Virus-Status" "Clean" {
fileinto "Virus";

}

Nie nalezy dopuszcza¢ zainfekowanych plikdw do uzytkownikdéw. Powinny by¢
one umieszczane na serwerze pocztowym w kwarantannie. Nalezy w tym celu wstawic¢
parametr Oninfected Quarantine wewnatrz pliku clamav-milter.conf. Wartos¢ ta zostata
zmodyfikowana wczesniej, aby testowa wiadomo$¢ dotarta na skrzynke. Rozwazniej
jednak blokowa¢ tego typu wiadomosci, aby zminimalizowa¢ ryzyko przypadkowego

otwarcia zainfekowanego pliku.

2.2.7. Instalacja i konfiguracja Fail2ban

Ponizej opisze¢, w jaki sposob zainstalowac i skonfigurowa¢ poprawnie aplikacje
Fail2ban, ktora wdrozytem na wszystkich serwerach w mojej pracy.

Aby zainstalowa¢ Fail2Ban na CentOS 7.6, w pierwszej kolejnosci trzeba bedzie
zainstalowa¢ repozytorium EPEL (ang. Extra Packages for Enterprise Linux). EPEL
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zawiera dodatkowe pakiety dla wszystkich wersji CentOS, jednym z tych dodatkowych

pakietow jest Fail2Ban.

$ sudo yum install epel-release

$ sudo yum install fail2ban fail2ban-systemd

W nastepnym kroku nalezy zaktualizowa¢ zasady SELinux.

$ sudo yum update -y selinux-policy*

Po zainstalowaniu, bedziemy musieli skonfigurowa¢ i dostosowac¢ oprogramowanie za

pomoca pliku konfiguracyjnego jail.local. Plik jail.local zast¢puje plik jail.conf i jest

uzywany W celu zapewnienia bezpieczenstwa aktualizacji konfiguracji uzytkownika.
Zrbb kopie pliku jail.conf i zapisz go pod nazwa jail.local: zaktualizuj polityke

SELinux:

cp -pf /etc/fail2ban/jail.conf /etc/fail2ban/jail.local

Otworz plik jail.local do edycji w Vim za pomoca nastepujacego polecenia.

$ sudo -e /etc/fail2ban/jail.local

Kod pliku moze sktada¢ sie z wielu linii kodéw, ktére wykonujg si¢, aby zapobiec

zablokowaniu jednego lub wielu adresow IP, ustawi¢ czas trwania bantime, itp. Typowy

plik konfiguracyjny wigzienia zawiera nastgpujace linie:

[DEFAULT]

ignoreip = 127.0.0.1/8
ignorecommand =
bantime = 600

findtime = 600
maxretry = 5

e IgnorelP stuzy do ustawienia listy adresow IP, ktore nie beda zakazane. Lista
adresow IP powinna by¢ podana z separatorem spacji. Ten parametr jest
uzywany do ustawienia osobistego adresu IP (jesli istnieje dostgp do serwera ze
statego adresu IP).

e Parametr Bantime stuzy do ustawienia czasu trwania sekund, na ktore host ma
zosta¢ zbanowany.

e Findtime jest parametrem, ktéry stuzy do sprawdzenia, czy host musi zostaé
zbanowany czy nie. Gdy host generuje maksimum w ostatnim findtime, jest on
banowany.

e Maxretry jest parametrem uzywanym do ustawienia limitu liczby préb przez

hosta, po przekroczeniu tego limitu, host jest banowany.
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Dodawanie pliku wiezienia (ang. jail), w celu ochrony SSH.
Utworz nowy plik za pomoca edytora Vim.
$ sudo vi /etc/fail2ban/jail.d/sshd.local

Do powyzszego pliku nalezy doda¢ nast¢pujace wiersze kodu.

[sshd]

bantime = 86400

maxretry = 5

enabled = true

port = ssh

action = firewallcmd-ipset
logpath = %(sshd_log)s

e Parametr enable jest ustawiony na wartos$¢ true, w celu zapewnienia ochrony,
aby wytaczy¢ ochrong, jest ustawiony na false. Parametr filtra sprawdza plik
konfiguracyjny sshd, znajdujacy si¢ W Sciezce /etc/fail2ban/filter.d/sshd.conf.

e Parametr action stuzy do wyprowadzenia adresu IP, ktory musi by¢ zakazany za
pomocg filtra dostgpnego w pliku /etc/fail2ban/action.d/firewallcmd-ipset.conf.

e Parametr port mozna zmieni¢ Na nowa warto$¢, np. port=2244, jak to ma miejsce
w tym przypadku. W przypadku korzystania z portu 22, nie ma potrzeby zmiany
tego parametru.

e Sciezka logowania podaje $ciezke, na ktorej zapisany jest plik logu. Ten plik
dziennika jest skanowany przez Fail2Ban.

e Maxretry stuzy do ustawienia maksymalnego limitu nieudanych wpisow
logowania.

e Parametr Bantime stuzy do ustawienia czasu trwania sekund, na ktory host musi

zosta¢ zablokowany.

Uruchomienie ustugi Fail2Ban

Jesli jeszcze nie uzywasz zapory sieciowej CentOS, uruchom ja:

$ sudo systemctl enable firewalld

$ sudo systemctl start firewalld

Wykonaj ponizsze plecenia, aby uruchomi¢ Fail2Ban na serwerze.
$ sudo systemctl enable fail2ban

$ sudo systemctl start fail2ban

Sledzenie Wpisow logowania
Ponizsze polecenie stuzy do sprawdzenia, ktore proby zalogowania si¢ do
serwera przez post ssh nie powiodty sie.
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cat /var/log/secure | grep 'Failed password'

Wykonanie powyzszej komendy spowoduje wys$wietlenie listy nieudanych préb
wprowadzenia hasta gtéwnego z roznych adreséw IP. Format wynikow bedzie podobny
do pokazanego ponize;j:

Feb 12 19:27:12 centos sshd[25729]: Failed password for root from
150.10.0.107 port 9074 ssh2

Feb 13 17:25:47 centos sshd[9408]: Failed password for ambroziak from
150.10.0.10 port 38118 ssh2

Feb 13 15:05:35 deb_usr sshd[1617]: Failed password for invalid user pi from
42.236.138.215 port 58182 ssh2

Feb 14 08:07:52 centos sshd[4916]: Failed password for invalid user ambroziak
from 37.47.31.38 port 18135 ssh2

Sprawdzanie zbanowanych adreséw IP przez Fail2Ban
Ponizsze polecenie stuzy do uzyskania listy zablokowanych adreséw IP, ktdre
zostaly rozpoznane jako zagrozenia metoda brute force.

iptables -L -n

Sprawdzanie statusu Fail2Ban
Uzyj nastepujacej komendy, aby sprawdzi¢ status plikow jail w Fail2Ban:
fail2ban-client status
Wynik powinien by¢ podobny do tego:
[root@htf ]# fail2ban-client status
Status

|- Number of jail: 1
“- Jail list: sshd

Usuniecie zbanowanego adresu IP

W celu usuniecia adresu IP z zablokowanej listy, parametr IPADDRESS jest
ustawiony na odpowiedni adres IP, ktéry wymaga odbanowania. Nazwa "sshd" jest
nazwg wiezienia, W tym przypadku jest to wiezienie "sshd", ktdre skonfigurowali$my
powyzej. Ponizsze polecenie pozwala usung¢ adres IP.
$ sudo fail2ban-client set sshd unbanip IPADDRESS
Dodawanie wlasnego filtra w celu zwigkszenia ochrony
Fail2ban umozliwia tworzenie wilasnych filtrow. Ponizej krétki opis konfiguracji
jednego z nich.

1. Nalezy przejs¢ do katalogu filter.d Fail2ban:
$ sudo cd /etc/fail2ban/filter.d
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2. Utworzy¢ plik wordpress.conf i doda¢ do niego wyrazenie regularne.

$ sudo -e wordpress.conf

# Fail2Ban filter for WordPress

[Definition]

failregex = <HOST> - - \[(\d{2})/\w{3}/\d{4}:\1:\1:\1 -\d{4}\] "POST
/wp-login.php HTTP/1.1" 200

ignoreregex =

Zapisa¢ | zamkna¢ plik.
3. Dodaj sekcje WordPress na koncu pliku jail.local:
$ sudo -e /etc/fail2ban/jail.local

[wordpress]

enabled = true

filter = wordpress

logpath = /var/log/apache2/access.log
port = 80,443

W tym celu uzyty zostanie domys$lny ban i akcja e-mail. Inne akcje moga by¢
zdefiniowane przez dodanie akcji = linia.
Zapisz i wyjdz, a nastgpnie uruchom ponownie Fail2ban poleceniem:
$ sudo systemctl restart fail2ban

4. Sprawdz rowniez, czy Twoj regex dziata:
fail2ban-regex /var/log/apache2/access.log
/etc/fail2ban/filter.d/wordpress.conf

5. W celu ochrony poczty dodaj wykorzystaj powyzszy mechanizm i utwoérz pliki
dovecot-pop3imap.conf oraz postfix.auth.conf w katalogu
/etc/fail2ban/filter.d

6. Do pliku dovecot-pop3imap.conf wstaw ponizsza konfiguracje:
[Definition]
failregex = (?: pop3-login|imap-login): (?:Authentication
failure|Aborted login \(auth failed|Aborted login \(tried to use

disabled|Disconnected \(auth failed).*rip=(?P<host>\S*),.*
ignoreregex =

7. Do pliku postfix.auth.conf wstaw ponizsza konfiguracje:
[Definition]
failregex = connection from unknown<HOST>

ignoreregex =

8. Do pliku /etc/fail2ban/jail.local dodaj ponizsze wpisy

[postfix-auth]
Enabled = true
filter = postfix.auth
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action = iptables-multiport[name=postfix,
port="http,https,smtp,ssmtp,submission,pop3,pop3s,imap,imaps,sieve”,
protocol=tcp]

logpath = /var/log/maillog

maxentry 10

findtime = 60

bantime = 3600

[dovecot-pop3imap]

enabled = true

filter = dovecot-pop3imap

port = pop3,pop3s,imap,imaps
port="pop3,pop3s,imap,imaps"”, protocol=tcp]
logpath = /var/log/maillog

maxretry 10

findtime = 60

bantime = 3600

9. Zrestartuj fail2ban poleceniem:

$ sudo systemctl restart fail2ban

2.3. Serwer plikow
Na potrzeby serwera plikéw wykorzystatem laptop marki DELL model Inspiron

17 5767, ktory posiada pamie¢ operacyjng RAM DDR4 0 pojemnosci 8192 MB, dysk
twardy 0 pojemnosci 2 TB, z czego 1 TB zostatlo wydzielone dla potrzeb serwera
plikow, 5400 rpm, procesor Pentium Intel Core i7 7500-U 2 rdzenie po 2,7 GHz 64-bit.
BIOS UEFI marki DELL w wersji 1.2.6 zostal zabezpieczony hastem przed
modyfikacjami. Dysk twardy zostat ustawiony jako pierwszy naped. Wylaczono
bootowanie z napgdow USB.

GRUB2 zostal zabezpieczony zgodnie z opisem w instrukcji wdrazania
utwardzonego serwera.

Serwer plikow ma realizowa¢ obstuge udostepniania plikdw i katalogow w sieci
LAN oraz w razie potrzeby w Internecie. W tym celu zostata zainstalowana dystrybucja

Fedora 29, ktéra posiada kernel oznaczony numerem 5.0.6-200.fc29.x86_64.

2.3.1. Samba

W mojej pracy wykorzystalem Samba w wersji 4.9.5, a takze ustawitem
protokot SMB w wersji 3, poniewaz protokot SMB 1 zostat wycofany ze wzgledow
bezpieczenstwa. Natomiast ze wzgledu na to, ze SMBV3 jest obstugiwane w Windows
10 a takze na fakt, ze Windows 7, w ktérym jest uzywany protokot SMBv2, traci

wsparcie Microsoft, podjatem decyzj¢ 0 jego uzyciu.
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W dystrybucji Fedora 29 zainstalowalem pakiet Samba i skonfigurowatem
demona Samba oraz NMB, aby byty automatycznie uruchamiane w czasie rozruchu
serwera plikdw.
$ sudo yum install samba samba-client samba-common
$ sudo systemctl enable smb.service nmb.service

Nastepnie uruchomitem ustuge Samba oraz NMB - Serwer nazw NetBIOS
w celu $wiadczenia Klientom ustug nazewnictwa IP w systemie NetBIOS:
$ sudo systemctl start smb.service nmb.service

Zainstalowatem zapore firewald. Do zapory dodatem regute, ktéra zezwala na
dzitanie Samby:
$ sudo firewall-cmd --permanent --zone=public --add-service=samba

Skonfigurowatem ustuge SSH i demona sshd na porcie 50687 i odblokowatem
powyzszy port w zaporze:
$ sudo firewall-cmd --zone=public --add-port=50687/tcp -permanent
Zainstalowalem narzedzia do zarzadzania portami i ustugami w SELinux poleceniem:
$ sudo yum install policycoreutils-python policycoreutils-
python-utils
Nastepnie dodatem port 50687 do zestawu regut dla SSH w SELinux:
$ sudo semanage port -a -t ssh_port_t -p tcp 50687

Zabezpieczytem logowanie SSH para kluczy RSA, wytaczytem logowanie dla
root oraz za pomocg hasta.

Zdecydowatem si¢ na instalacje serwera w trybie zwyktego serwera plikow.
Instalacj¢ oraz konfiguracje zabezpieczen Samba opisalem w instrukcji wdrazania
utwardzonego serwera.

Aspekty zwigzane z bezpieczenstwem, np. stosowanie Samby na serwerze na
state przytagczonym do Internetu bez maskowania adresow IP jest niemal zaproszeniem
dla hakeréw. Administrator powinien mie¢ swiadomos¢ takich zagrozen i postepowac

z rozwaga, zwlaszcza tam, gdzie chodzi o wartosciowe dane.

2.4. Instrukcja wdrazania utwardzonego serwera (od
etapu instalacji do chwili oddania do

uzytkowania).
Instalacja systemu

Instalacja systemu sprowadza si¢ do pobrania z obrazu systemu ze strony tworcy
danej dystrybucji i nagranie obrazu na ptyte lub pendrive. W internecie jest bardzo duzo
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poradnikdw na ten temat, ktore w przystepny sposob opisuja, W jaki sposob wykonaé
powyzszg procedure. Nalezy podlaczy¢ pendrive do portu USB lub wiozy¢ ptyte do
nape¢du z instalacjg systemu.

Podczas uruchomienia serwera wystarczy przytrzymaé klawisz F12 i wybraé
odpowiednie zrodto, na ktorym znajduje sie¢ nagrany obraz dystrybucji, ktorg trzeba
zainstalowaé¢. Nastepnie trzeba wybra¢ opcje: trubleshooting, a potem wybra¢ opcje
install system in basic graphic mode (zainstaluj system w podstawowym trybie
graficznym) i wcisng¢ enter. Trzeba poczeka¢, az wystartuje instalator. Jako jezyk i kraj
wybiera¢ angielski oraz USA (wazne ze wzgledu na uktad klawiatury QWERTY).
Ustawi¢ strefe czasowg na swoj kraj, w tym przypadku Europa, Warszawa. Podtgczy¢
sie¢ 1 skonfigurowac¢ ja, jesli jest taka mozliwos¢, najlepiej recznie ustawic statyczny
adres IP, maske, bram¢ i DNS-y. Powinno si¢ wykona¢ reczne partycjonowanie
systemu. Dobrze jest wybra¢ system zarzadzania pamigcia LVM, ale mozna inny.
Wybor systemu do zarzadzania przestrzenig pamieci masowej zalezy od tego, jaka jest
wymagana konfiguracja dysku twardego. Zalecane jest ustawienie osobno partycji dla
/, /home, /boot, /var, /tmp, /usr, pliku wymiany swap. System
plikbw xfs zajmuje mniej miejsca niz ext4 i jest o ponad 50% szybszy od ext4, czy
btrfs.

Zalecany przyktadowy rozmiar partycji ustawi¢ mozna w ten sposob:

/boot - 512 MB,

/biosboot - 1024 KB

swap - 6GB (dwukrotnos¢ lub trzykrotnos¢ RAM),

/-30GB

fusr - 30 GB

/tmp - 30 GB

Ivar - 30 GB

/home - 100GB (tutaj warto po prostu ustawi¢ taki rozmiar, jaki pozostat do dyspozycji,
mozna wpisa¢ stowo max, ale bezpieczniej jest wpisa¢ rozmiar). Minimalne rozmiary
partycji sg opisane na ponizszej stronie: https://access.redhat.com/documentation/en-
us/red_hat_enterprise_linux/6/html/installation_guide/s2-diskpartrecommend-x86.  Po
uruchomieniu instalatora z ptyty lub pendrive postgpowaé zgodnie ze wskazowkami.
Nalezy utworzy¢ hasto dla uzytkownika root oraz konto zwyklego uzytkownika,
ktérego mozna od razu doda¢ do grupy administratoréw (sudoers). Nalezy wybraé
instalacj¢ minimalng, co pozwala w pelni dostosowaé¢ W pdzniejszym etapie serwer do
wymaganych potrzeb. Po zakonczonej instalacji nalezy zrestartowac serwer.

Konfiguracja SSH
Nalezy Zalogowac¢ si¢ na serwerze jako root lub uzytkownik z uprawnieniami sudo.
W przypadku dystrybucji z rodziny Debian skonfigurowa¢ AppArmor.

W przypadku dystrybucji z rodziny Red Hat skonfigurowa¢ SELinux

$ sudo -e /etc/selinux/config

Sprawdzi¢, czy jest w trybie enforcing

Uruchomi¢ aktualizacjg systemu:

$ sudo yum update

lub

$ sudo apt update && sudo apt upgrade

Nalezy edytowac plik /etc/ssh/sshd_config i zmieni¢ port z 22 na np. 2244. Ustawic

PermitRootLogin prohibit-password, aby zablokowa¢ logowanie root.-a
$ sudo systemctl enable firewalld
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sudo systemctl start firewalld

sudo firewall-cmd --state

sudo $ sudo firewall-cmd --zone=public --add-port=2244/tcp --permanent
sudo firewall-cmd --reload

sudo firewall-cmd --list-all

sudo yum install policycoreutils-python policycoreutils-python-utils
sudo semanage port -a -t ssh_port_t -p tcp 2244

sudo systemctl enable sshd.service

sudo systemctl start sshd.service

sudo systemctl status sshd.service

A A A A A A A

Nalezy wygenerowac Klucze rsa na serwerze za pomocg polecenia:
$ sudo ssh-keygen -t rsa -b 4096 -C "user@przyklad.pl"
(nazwa uzytkownika @ serwer, na ktdrym generowane sa klucze)

Nastepnie trzeba przekopiowa¢ klucz do docelowej maszyny np.
$ sudo ssh-copy-id user@przyklad.pl -p 2244

Program poprosi nastepnie 0 hasto logowania uzytkownika user, co wynika to z
faktu, ze Klucz jeszcze nie zostat umieszczony we wihasciwym pliku na zdalnym
serwerze. Po prawidlowym uwierzytelnieniu narz¢dzie ssh-copy-id przeniesie klucz
publiczny do odpowiedniej lokacji.
Nalezy wytaczy¢ w sshd_config uwierzytelnianie hastem i mozliwos¢ logowania bez
hasta, a wlaczy¢ uwierzytelnianie kluczem.
PubkeyAuthentication yes

PasswordAuthentication no
PermitEmptyPasswords no

Od tej pory mozna taczy¢ sie w sposdb bezpieczny zdalnie z serwerem.

Konfiguracja hasta dla GRUB2

Aby zdefiniowa¢ hasto dla GRUB2 nalezy wpisa¢ nast¢pujaca komende:
sudo grub2-mkpasswd-pbkdf2 (Centos/Fedora) lub
sudo grub-mkpasswd-pbkdf2 (Debian)

Zostaniemy poproszeni 0 wpisanie hasta uzytkownika, a nastepnie zdefiniowanie hasta
jedynie dla konta root. Dobrg praktyka, ktorg powinno si¢ stosowac jest dbatos¢ o to,
aby nie uzywa¢ zwyklych nazw kont administracyjnych dla administratora
superuzytkownika GRUB2. Staramy si¢ unika¢ uzywania popularnych nazw kont
administracyjnych, takich jak root, administrator lub administrator dla konta
superuzytkownika GRUB2.Zaleca si¢, aby hasto konta administratora programu
tadujacego byto inne niz gtowne dane uwierzytelniajace.
Mamy teraz zaszyfrowane hasto, ktore musimy ustawi¢ w glownym pliku
konfiguracyjnym GRUB2 Bootloader, czyli grub.cfg. Pamietaj o tym, by nie dodawac
r¢cznie konta administratora 1 hasta do pliku grub.cfg, poniewaz polecenie grub2-
mkconfig nadpisuje ten plik. Trzeba w tym przypadku skopiowa¢ zaszyfrowane hasto
do niestandardowego menu GRUB?2, tj. 40_custom, ktére znajduje si¢ w /etc/grub.d/.
Przed edycja pliku menu 40_custom zalecamy wykonanie najpierw kopii
zapasowej tego pliku. W dalszej czesci uzyjemy nazwy konta superuzytkownika.

sudo cp 40_custom 40_custom.old

sudo -e 40_custom

Dodajemy uzytkownika user oraz nasz wygenerowany hash w ponizszy sposob:

set superusers="user"

password_pbkdf2 user
grub.pbkdf2.sha512.10000.4B141EF28E27B77E9BE3416B6303F5A0DFACFA9010AC1A357ECYS
25F62C542DF742733C21881FEE9BB1A506B3D682EQ941343EC1631A0277F4B798539F6F2F90E .
2D4F33E211D91D299CD732F808FBF17EE259DD27CC4C55B686AQFESC5CEAC244AB6208D6C6295
1A7AODAE2824926D975CFD2DC21772FBODB627762BD7AFA6AF1
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Wchodzimy do katalogu /boot/grub (Debian) lub /boot/grub2 (CentOS).
Wykonujemy kopie zapasowa pliku grub.cfg a nastepnie aktualizujemy GRUB grub2-
mkconfig (CentOS/Fedora) lub grub-mkconfig (Debian), pamigtajac 0 Sciezce
/boot/grub2 lub /boot/grub.
sudo cd /boot/grub2/
sudo cp grub.cfg grub.cfg.old
sudo grub2-mkconfig -o /boot/grub2/grub.cfg
Generating grub configuration file ...

Found linux image: /boot/vmlinuz-3.10.0-957.5.1.el7.x86_64

Found initrd image: /boot/initramfs-3.10.0-957.5.1.el17.x86_64.img

Found linux image: /boot/vmlinuz-3.10.0-957.el7.x86_64

Found initrd image: /boot/initramfs-3.10.0-957.el7.x86_64.img

Found linux image: /boot/vmlinuz-©-rescue-50571b3c544a458b90c7055fea34bclf
Found initrd image: /boot/initramfs-@-rescue-
50571b3c544a458b90c7055fea34bclf.img

done

W sytuacji, gdy mamy do czynienia z UEFI plik grub.cfg znajduje si¢ w
lokalizacji: /boot/efi/EFI/nazwa_systemu/, w tym przypadku
/boot/efi/EFI/fedora/.

Pamigta¢ nalezy o tym, ze program grub2-mkconfig nie ma jeszcze wbudowanej
obstugi generowania plikow konfiguracyjnych z uwierzytelnianiem. W przypadku
dystrybucji Debian oraz CentOS przy kazdym starcie system prosi o podanie loginu i
hasta do GRUB. Rozwigzaniem jest edycja pliku /etc/grub.d/10 linux i
dokonanie w nim zmian poprzez dodanie opcji unrestricted w ponizszych
paramtrach:

CLASS="--class gnu-linux --class gnu --class os --unrestricted

echo "submenu '$(gettext_printf "Advanced options for %s" "${0S}" |
grub_quote)' --unrestricted \$menuentry_id option 'gnulLinuxdvanced-
$boot_device id' {"

Nast¢pnie nalezy wykonac polecenie:

sudo grub2-mkconfig -o /boot/grub2/grub.cfg

lub

sudo grub-mkconfig -o /boot/grub/grub.cfg

Przy probie edycji menu proszeni jestesmy 0 podanie loginu i hasta.

Konfiguracja serwera poczty w systemie CentOS 7.6 od podstaw
POSTFIX

1. Ustaw SELinux w trybie Permissive na czas konfiguracji
sudo setenforce ©
2. Zainstaluj Postfix, Dovecot, Apache, MariaDB oraz PHP
sudo yum update && sudo yum install postfix dovecot dovecot-mysql httpd
httpd-devel mariadb mariadb-server php
3. Wilacz uruchamianie przy starcie Apache oraz MariaDB
sudo systemctl enable httpd mariadb

4. Uruchom Apache oraz MariaDB
sudo systemctl start httpd mariadb

Uruchom polecenie: mysgl_secure_installation

Ustaw hasto root i zatwierdz kazda opcjg literg Y.

7. Zaloguj si¢ do bazy danych MariaDB
sudo mysql -u root -p

8. Utworz baze¢ danych o nazwie serwerpoczty poleceniem:
CREATE DATABASE serwerpoczty;

oo
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9.

10.

11.

12.
13.

14.

15.

16.
17.

Wykonaj polecenia ponizej. Tworzymy specjalnego usera o nazwie dbadm z
pelnymi uprawnieniami, aby sobie z niego korzysta¢ zamiast root do potaczen z
baza danych serwerpoczty.
CREATE USER 'dbadm'@'localhost’ IDENTIFIED BY 'password’;
GRANT ALL PRIVILEGES ON serwerpoczty.* TO 'dbadm'@'localhost’;
FLUSH PRIVILEGES;
Przelacz si¢ na te bazg danych, aby moc jej uzywac:
use serwerpoczty;
Utworz ponizsze tabele o nazwie Domeny, Userzy oraz Aliasy.

Dla domen, ktdre beda odbiera¢ poczte na serwerze
CREATE TABLE " serwerpoczty . Domeny’ ( " IdDomeny™  INT NOT  NULL
AUTO_INCREMENT , “NazwaDomeny' VARCHAR(5@0) NOT NULL , PRIMARY KEY
(" IdDomeny")) ENGINE = InnoDB DEFAULT CHARSET=utf8;

Dla wszystkich kont e-mail
CREATE TABLE “Userzy  (

“IdUsera”™ INT NOT NULL AUTO_INCREMENT,

“IdDomeny” INT NOT NULL,

“haslo™ VARCHAR(200) NOT NULL,

“Email® VARCHAR(200) NOT NULL,

PRIMARY KEY ( IdUsera'),

UNIQUE KEY “Email” ( Email’),

FOREIGN KEY (IdDomeny) REFERENCES Domeny(IdDomeny) ON DELETE CASCADE
) ENGINE = InnoDB DEFAULT CHARSET=utf8;

Dla wszystkich aliasow
CREATE TABLE “Aliasy” (

"AliasId” INT NOT NULL AUTO_INCREMENT,

"IdDomeny” INT NOT NULL,

“Zrodlo® varchar(200) NOT NULL,

“Cel” varchar(200) NOT NULL,

PRIMARY KEY (" AliasId’),

FOREIGN KEY (IdDomeny) REFERENCES Domeny(IdDomeny) ON DELETE CASCADE
) ENGINE = InnoDB DEFAULT CHARSET=utf8;

Dodaj domeng do tabeli z domenami

INSERT INTO Domeny (NazwaDomeny) VALUES ('sysadmin.info.pl');
Dodaj konta mail do tabeli z kontami e-mail

INSERT INTO Userzy (IdDomeny, haslo, Email) VALUES (1,
ENCRYPT(‘password’, CONCAT('$6%', SUBSTRING(SHA(RAND()), -16))),
'admin@sysadmin.info.pl');

INSERT INTO Userzy (IdDomeny, haslo, Email) VALUES (1,
ENCRYPT('password’, CONCAT('$6$', SUBSTRING(SHA(RAND()), -16))),
"info@sysadmin.info.pl');

INSERT INTO Userzy (IdDomeny, haslo, Email) VALUES (1,
ENCRYPT(‘password', CONCAT('$6$', SUBSTRING(SHA(RAND()), -16))),
'abuse@sysadmin.info.pl');

Dodaj alias root dla konta admin

INSERT INTO Aliasy (IdDomeny, Zrodlo, Cel) VALUES (1,
'root@sysadmin.info.pl’, 'admin@sysadmin.info.pl');

Sprawdz wyniki w tabeli z domenami, uzytkownikami i aliasami

SELECT * FROM serwerpoczty.Domeny;

SELECT * FROM serwerpoczty.Userzy;

SELECT * FROM serwerpoczty.Aliasy;

Wyjdz poleceniem exit lub quit; z obstugi bazy danych.

Wykonaj kopig pliku konfiguracyjnego postfix

sudo cp /etc/postfix/main.cf /etc/postfix/main.cf.kopia
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18. Edytuj gtowny plik konfiguracyjny postfix

sudo -e /etc/postfix/main.cf

Porownaj plik kopii z tym, co jest ponizej i sysadmin.info.pl zastap domeng, ktorej

bedziesz uzywac dla serwera poczty.

unknown_local_recipient_reject_code = 550

queue_directory = /var/spool/postfix

command_directory = /usr/sbin

daemon_directory = /usr/libexec/postfix

data_directory = /var/lib/postfix

mail_owner = postfix

myhostname = mail.sysadmin.info.pl

mydomain = sysadmin.info.pl

myorigin = $mydomain

inet_interfaces = all

inet_protocols = all

mydestination = $myhostname, localhost.$mydomain, localhost

unknown_local recipient_reject_code = 550

mynetworks = 150.10.0.0/16, 127.0.0.0/8

relay _domains = $mydestination

relayhost =

alias_maps = hash:/etc/aliases

alias_database = hash:/etc/aliases

recipient_delimiter = +

home_mailbox = Maildir/

mailbox_transport = lmtp:unix:private/dovecot-1lmtp

smtpd_banner = $myhostname ESMTP $mail name (CentOS)

biff = no
append_dot_mydomain =
delay_warning_time =
debug_peer_level = 2
debugger_command =
PATH=/bin:/usr/bin:/usr/local/bin:/usr/X11R6/bin

ddd $daemon_directory/$process_name $process_id & sleep 5

sendmail_path = /usr/sbin/sendmail.postfix

newaliases_path = /usr/bin/newaliases.postfix

mailq_path = /usr/bin/mailq.postfix

setgid_group = postdrop

html_directory = no

manpage_directory = /usr/share/man

sample_directory = /usr/share/doc/postfix-2.10.1/samples

readme_directory = no

# limit an email size for 10M

#message_size_limit = 10485760

# No limit in message size

message_size_limit = @

# limit a mailbox for 1G

#mailbox_size_limit = 1073741824

#No Limit in mailbox size

mailbox_size limit = ©

# for SMTP-Auth

smtpd_sasl_type = dovecot

smtpd_sasl path = private/auth

smtpd_sasl _auth_enable = yes

smtpd_sasl local domain = $myhostname

# TLS parameters
smtpd_tls_cert_file=/etc/letsencrypt/live/mail.sysadmin.info.pl/fullchain.
pem

smtpd_tls key file=/etc/letsencrypt/live/mail.sysadmin.info.pl/privkey.pem
smtpd_use_tls = yes

no
4h
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19.

smtp_use_tls = yes

smtpd_tls_auth_only = yes

smtp_tls_security_level = may

smtpd_tls_security level = may

smtpd_sasl_security options = noanonymous, noplaintext

smtpd_sasl tls_security_options = noanonymous
smtpd_sasl_authenticated_header = yes

broken_sasl auth_clients = yes

virtual transport = lmtp:unix:private/dovecot-1lmtp
smtpd_sender_restrictions = permit_mynetworks, permit_sasl_authenticated,
reject_non_fqdn_sender, reject_unknown_sender_domain,
reject_unknown_reverse_client_hostname, reject_unknown_client_hostname
smtpd_recipient_restrictions = permit_mynetworks,

permit_sasl_ authenticated, check_policy service unix:postgrey/socket,
check_policy_service unix:private/policyd-spf, check_client_access
hash:/etc/postfix/rbl_override, reject_unknown_helo_hostname,
reject_non_fqdn_sender, reject_unknown_sender_domain,
reject_invalid_hostname, reject_non_fqdn_hostname,
reject_unauth_destination, reject_rbl client zen.spamhaus.org,
reject_rbl client sbl.spamhaus.org, reject_rbl_client cbl.abuseat.org,
reject_rbl _client dul.dnsbl.sorbs.net, reject_rhsbl_reverse_client
dbl.spamhaus.org, reject_rhsbl_helo dbl.spamhaus.org, reject_rhsbl_sender
dbl.spamhaus.org, reject_unauth_pipelining, permit

smtpd_helo_required = yes

smtpd_data_restrictions = reject_unauth_pipelining

disable_vrfy_command = yes

smtpd_delay_reject = yes

#0penDKIM and OpenDMARC

smtpd_milters = unix:/var/run/clamav-milter/clamav-milter.socket,
inet:127.0.0.1:8891, inet:127.0.0.1:8893

non_smtpd milters = $smtpd milters

milter_default_action = accept

smtpd_tls_mandatory_protocols = !SSLv2, !SSLv3
smtpd_tls_mandatory_ciphers = medium

smtpd_tls_received_header = yes

config directory = /etc/postfix

smtpd_error_sleep_time = 1s

smtpd_hard_error_limit = 20

smtpd_soft_error_limit = 10

# Virtual domains, users, and aliases

virtual_mailbox_domains = mysql:/etc/postfix/mariadb-wirtualne-domeny.cf
virtual_mailbox_maps = mysql:/etc/postfix/mariadb-wirtualne-mapy.cf
virtual_alias_maps = mysql:/etc/postfix/mariadb-wirtualne-
aliasy.cf,mysql:/etc/postfix/mariadb-wirtualne-maile.cf

Uwaga! Ponizsze trzy ustawienia maja szczegllne znaczenie. W plikach
wskazanych po znaku = skonfigurujesz dostep Postfix do tabel Domeny, Userzy
i Aliasy:

Utworz dla wirtualnych domen plik

sudo -e /etc/postfix/mariadb-wirtualne-domeny.cf

wklej:

user = dbadm

password = uM9kZqgabRz4FRmPhhqvfdgl

hosts = localhost

dbname = serwerpoczty

query = SELECT 1 FROM Domeny WHERE NazwaDomeny='¥%s'

sudo -e /etc/postfix/mariadb-wirtualne-mapy.cf
wklej:
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20.

21.

22.

23.

user = dbadm

password = uM9kZqqabRz4FRmPhhqvfdgl

hosts = localhost

dbname = serwerpoczty

query = SELECT 1 FROM Userzy WHERE Email='%s’

sudo -e /etc/postfix/mariadb-wirtualne-aliasy.cf
wklej:

user = dbadm

password = uM9kZqqabRz4FRmPhhqvfdgl

hosts = localhost

dbname = serwerpoczty

query = SELECT Cel FROM Aliasy WHERE Zrodlo='%s'

sudo -e /etc/postfix/mariadb-wirtualne-maile.cf

wklej:

user = dbadm

password = uM9kZqqabRz4FRmPhhqvfdgl

hosts = localhost

dbname = serwerpoczty

query = SELECT Email FROM Userzy WHERE Email='%s'

Ustaw uprawnienia dla plikéw

sudo chmod 640 /etc/postfix/mariadb-wirtualne-domeny.cf

sudo chmod 640 /etc/postfix/mariadb-wirtualne-mapy.cf

sudo chmod 640 /etc/postfix/mariadb-wirtualne-aliasy.cf

sudo chmod 640 /etc/postfix/mariadb-wirtualne-maile.cf

lub

chmod -R o-rwx /etc/postfix/mariadb-wirtualne* (szybsza opcja)
Zmien uprawnienia na uzytkownika root i grupe postfix, aby ten ostatni mogt mie¢
do tych czterech plikow dostep. Wykonaj polecenia z sudo.

chown root:postfix /etc/postfix/mariadb-wirtualne-domeny.cf

chown root:postfix /etc/postfix/mariadb-wirtualne-mapy.cf

chown root:postfix /etc/postfix/mariadb-wirtualne-aliasy.cf

chown root:postfix /etc/postfix/mariadb-wirtualne-maile.cf

lub

chown root:postfix /etc/postfix/mariadb-wirtualne* (szybsza opcja)
Zrestartuj ustugi postfix, dovecot oraz mariadb

sudo systemctl restart mariadb.service

sudo systemctl restart dovecot.service

sudo systemctl restart postfix.service

Przetestuj i wykonaj po kazdej zmianie w konfiguracji dla pewnosci

Uzyj polecenia sudo, aby wykona¢ ponizsze komendy. Dla kazdej warto$ci powinno
podac¢ cyfre 1

postmap -q sysadmin.info.pl mysql:/etc/postfix/mariadb-wirtualne-domeny.cf
postmap -q admin@sysadmin.info.pl mysql:/etc/postfix/mariadb-wirtualne-mapy.cf
postmap -q info@sysadmin.info.pl mysql:/etc/postfix/mariadb-wirtualne-mapy.cf
postmap -q abuse@sysadmin.info.pl mysql:/etc/postfix/mariadb-wirtualne-mapy.cf
postmap -q admin@sysadmin.info.pl mysql:/etc/postfix/mariadb-wirtualne-maile.cf
postmap -q root@sysadmin.info.pl mysql:/etc/postfix/mariadb-wirtualne-aliasy.cf

24.

25.

Wykonaj kopie pliku master dla postfix

sudo cp /etc/postfix/master.cf /etc/postfix/master.cf.kopia

Edytuj:

sudo -e /etc/postfix/master.cf

Porownaj plik z tym, co jest ponizej ( W zadnym wypadku nie kasuj i nie
podmieniaj, jedynie sprawdz wartosci i odkomentuj i dodaj brakujace wartosci tak,
jak jest ponizej).

79



# service type private unpriv chroot wakeup maxproc command + args
# (yes) (yes) (yes) (never) (100)

smtp inet n - n - - smtpd

#smtp inet n - - - 1 postscreen
#smtpd pass - - - - - smtpd
#dnsblog unix - - - - @ dnsblog
#tlsproxy unix - - - - @ tlsproxy
submission inet n - - - - smtpd

-0 syslog name=postfix/submission
-0 smtpd_tls_security_level=encrypt
-0 smtpd_sasl_auth_enable=yes
-0 smtpd_sasl_type=dovecot
-0 smtpd_sasl path=private/auth
-0 smtpd_reject_unlisted_recipient=no
-0 smtpd_client_restrictions=permit_sasl_authenticated,reject
-0 milter_macro_daemon_name=0ORIGINATING
smtps inet n - - - - smtpd
-0 syslog name=postfix/smtps
-0 smtpd_tls_wrappermode=yes
-0 smtpd_sasl_auth_enable=yes
-0 smtpd_sasl_type=dovecot
-0 smtpd_sasl _path=private/auth
-0 smtpd_client_restrictions=permit_sasl_authenticated,reject
-0 milter_macro_daemon_name=ORIGINATING

# pod scache w sekcji maildrop dodaj: (na razie to zakomentowalem) jest to
powigzane z opcja dovecot_destination_recipient_limit = 1 w main.cf postfixa, co
powoduje, ze mail wystany do wielu jest rozdzielany i dostarczany po jednym naraz,
co moze powodowac problemy.

dovecot unix - n n - - pipe

flags=DRhu user=wpoczta:wpoczta argv=/usr/libexec/dovecot/deliver -f
${sender} -d ${recipient}

sudo systemctl restart postfix

DOVECOT

1.

Zr6b kopie zapasowa dla dovecot.

sudo cp /etc/dovecot/dovecot.conf /etc/dovecot/dovecot.conf.kopia

sudo cp /etc/dovecot/conf.d/10-mail.conf /etc/dovecot/conf.d/10-
mail.conf.kopia

sudo cp /etc/dovecot/conf.d/10-auth.conf /etc/dovecot/conf.d/10-
auth.conf.kopia

sudo cp /etc/dovecot/conf.d/auth-sql.conf.ext /etc/dovecot/conf.d/auth-
sql.conf.ext.kopia

sudo cp /etc/dovecot/conf.d/10-master.conf /etc/dovecot/conf.d/10-
master.conf.kopia

sudo cp /etc/dovecot/conf.d/10-ssl.conf /etc/dovecot/conf.d/10-
ssl.conf.kopia

Edytuj plik konfiguracyjny dovecot

sudo -e /etc/dovecot/dovecot.conf

Zwro¢ uwage na to, czy te linie sg odkomentowane. (Usun znak # przed nimi)
Podpowiedz: uzyj / aby wyszuka¢ te pozycje jedna po drugiej.

protocols = imap pop3 lmtp

listen = * (gwiazdka tylko dla ipv4)

!include conf.d/*.conf

!include_try local.conf

#linclude_try /usr/share/dovecot/protocols.d/*.protocol (specific for
Debian)

80



3. Edytuj plik konfiguracyjny dovecot

sudo -e /etc/dovecot/conf.d/10-mail.conf
Ustaw element w pliku tak, jak wg ponizszego wzorca:
mail_location = maildir:/home/wpoczta/%d/%n/Maildir
namespace inbox {

inbox = yes

mailbox Drafts {

special_use = \Drafts

auto = subscribe

}

mailbox Junk {

special use = \Junk

auto = create

}

mailbox Virus {

special use = \Junk

auto = no

}

mailbox Spam {

special_use = \Junk

auto = no

}

mailbox Trash {

special_use = \Trash

auto = subscribe

}

mailbox Sent {

special _use = \Sent

auto = subscribe

}

mailbox "Sent Mail" {

special _use = \Sent

auto = no

}

mailbox "Sent Messages" {

special _use = \Sent

auto = no

}

mailbox Archive {

special_use = \Archive

auto = create

}

mailbox "Archives" {

special_use = \Archive

auto = no

}

}
mail_privileged group = mail
mbox_write_locks = fcntl

Utworz katalog

sudo mkdir -p /home/wpoczta/sysadmin.info.pl
Dodaj grupe wpoczta

sudo groupadd -g 5000 wpoczta

Dodaj uzytkownika wpoczta

sudo useradd -g wpoczta -u 5000 wpoczta -d /home/mail/
Nadaj uprawnienia dla uzytkownika i grupy wpoczta
sudo chown -R wpoczta:wpoczta /home/wpoczta
sudo chown -R wpoczta:wpoczta /home/wpoczta/*
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10.

11.

12.

sudo chmod -R g+w /home/wpoczta
W /etc/dovecot/conf.d/10-auth.conf wiacz tylko uwierzytelnianie za pomocag SQL i

pozostaw inne metody uwierzytelniania w spokoju.

sudo -e /etc/dovecot/conf.d/10-auth.conf
Wyszukaj i w razie potrzeby odkomentuj usuwajgc znak #
disable plaintext_auth = yes

auth_mechanisms = plain login (tutaj dodaj opcje login po plain)
linclude auth-system.conf.ext

linclude auth-sqgl.conf.ext

Edytuj plik auth-sql.conf.ext i ustaw tak, jak ponize;j.

sudo -e /etc/dovecot/conf.d/auth-sql.conf.ext

passdb {

driver = sql

args = /etc/dovecot/dovecot-sql.conf.ext

}

userdb {

driver = static

args = uid=wpoczta gid=wpoczta home=/home/wpoczta/%d/%n/Maildir
}

Uwaga! Zakomentuj catg sekcje z driver = sql jak ponizej.
#tuserdb {
# driver = sql
# args = /etc/dovecot/dovecot-sql.conf.ext
#}

Edytuj plik dovecot-sgl.conf.ext i wklej ponizszg zawartos¢

sudo -e /etc/dovecot/dovecot-sql.conf.ext
driver = mysql

connect = host=localhost dbname=serwerpoczty user=dbadm
password=uM9kZqqabRz4FRmPhhqvfdgl
default_pass_scheme = SHA512-CRYPT

password_query = SELECT Email as User, haslo FROM Userzy WHERE Email='%u';
Zmien uprawnienia do katalogu dovecot dla uzytkownika wpoczta i grupy dovecot.
sudo chown -R wpoczta:dovecot /etc/dovecot

sudo chmod -R o-rwx /etc/dovecot

Edytuj plik 10-master.conf i ustaw jak ponizej na przyktadzie.

sudo -e /etc/dovecot/conf.d/1@0-master.conf

service imap-login {

inet_listener imap {

port = 0

#port = 143

}

inet_listener imaps {
port = 993

ssl = yes

}
}

service pop3-login {
inet_listener pop3 {

port = O

#port = 110

}

inet_listener pop3s {
port = 995

ssl = yes

}

}

service 1lmtp {
unix_listener /var/spool/postfix/private/dovecot-1mtp {
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13.

14.

15.

16.

17.

18.
19.

#mode = 06661
mode = 0600
user = postfix
group = postfix
}

}

service auth {

unix_listener /var/spool/postfix/private/auth {
mode = 0660

user = postfix

group = postfix

}
unix_listener auth-userdb {
mode = 0600
user = wpoczta
}
user = dovecot
}

service auth-worker {
user = wpoczta
}
Edytuj plik 10-ssl.conf odkomentuj ssl = required i zastap klucze tym, co ponizej
sudo -e /etc/dovecot/conf.d/10-ssl.conf
ssl = required
ssl cert = </etc/letsencrypt/live/mail.sysadmin.info.pl/fullchain.pem
ssl _key = </etc/letsencrypt/live/mail.sysadmin.info.pl/privkey.pem
Edytuj plik 10- logging.conf
sudo -e /etc/dovecot/conf.d/10-logging.conf
log path = /var/log/dovecot.log
Nastepnie po zapisaniu zmiany zmien dostep do pliku log dla dovecot.
sudo touch /var/log/dovecot.log
sudo chown wpoczta:dovecot /var/log/dovecot.log
sudo chmod 660 /var/log/dovecot.log
Zainstaluj i wygeneruj klucze letsencrypt
sudo yum install certbot python2-certbot-apache
certbot certonly --standalone -d mail.sysadmin.info.pl
crontab -e
dodaj to do crontab:
0 0,12 * * * python -C "import random; import time;
time.sleep(random.random() * 3600)' && certbot renew
To powoduje od$wiezanie certyfikatu co 12 godzin, czyli zgodnie z zasadami let’s
encrypt. https://letsencrypt.org/docs/rate-limits/ .
Nie zrobi niczego, dopoki certyfikat nie zostanie odnowiony lub uniewazniony, ale
regularne uruchamianie go da szans¢ korzystania z OnApp CP w trybie online w
przypadku, gdy z jakiego§ powodu nastgpi odwotanie zainicjowane przez
szyfrowanie.
Zainstaluj mailx do wystania maila testowego, a potem usun mailx
sudo yum install mailx
sudo mail admin@sysadmin.info.pl
sudo mail abuse@sysadmin.info.pl
Wpisz temat
Weisénij ctrl+d
sudo yum remove mailx
Sprawdz w logach informacje o prawidtowym przestaniu maila.
sudo tail -f /var/log/maillog /var/log/dovecot.log
Dodaj reguty dla portdw w ustudze firewalld
sudo firewall-cmd --permanent --add-port=587/tcp
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sudo firewall-cmd --permanent --add-service=smtp
sudo firewall-cmd --permanent --add-service=smtps
sudo firewall-cmd --permanent --add-service=imap
sudo firewall-cmd --permanent --add-service=imaps
sudo firewall-cmd --permanent --add-service=pop3
sudo firewall-cmd --permanent --add-service=pop3s
sudo firewall-cmd --state - czy jest wiaczony
sudo firewall-cmd -start - start/stop
sudo firewall-cmd -reload - przetadowuje ustawienia firewalld
sudo firewall-cmd --list-all - listowanie portdéw i serwisow
20. Zainstaluj sieve poleceniem:
$ sudo yum install dovecot-pigeonhole
Wyedytuj plik
sudo -e /etc/dovecot/conf.d/10-auth.conf
Ustaw wartos$¢ jak ponize;j:
auth_username_format = %Lu
21. Wyedytuj plik
sudo -e /etc/dovecot/conf.d/20-1mtp.conf
Dodaj ponizsze ustawienia:
protocol 1lmtp {
postmaster_address = info@sysadmin.info.pl
mail_plugins = quota sieve
}
22. Sprawdz czy SELinux jest w trybie permissive
sudo getenforce
23. Wiacz tryb enforcing
sudo setenforce 1
24. Na sam koniec zmien ustawienia SELinux i daj dostep do katalogu domowego,
poniewaz inaczej postfix ani dovecot nie beda mie¢ do niego dostepu i nie beda w
stanie zapisywac¢ i odczytywac z niego maili.
sudo restorecon -r /home

Konfiguracja serwera WWW w systemie Debian 9.8.0

Serwer bazy danych — serwer z CentOS 7.6, na ktérym jest zainstalowana baza danych.
Server www: Serwer z Debian 9.8.0, na ktérym jest zainstalowany WordPress.
baza_wp: Nazwa bazy danych.

wp_uzytk: Uzytkownik — klient bazy danych WordPress

EIF@9G0oSvshOOFn4P&MN: hasto uzytkownika bazy danych SQL — baza_wp.
150.10.0.11: Prywatny adres IP serwera bazy danych.

150.10.0.10: Prywatny adres IP serwera www.

deb_usr: Lokalny uzytkownik z prawami sudo, ktory nie jest rootem.
176.105.137.72/sysadmin.info.pl: Publiczny adres serwera , lub nazwa domeny
(FQDN).

1. Zainstaluj serwer bazy danych MariaDB 10.3 w CentOS za pomocg polecenia:

sudo -e /etc/yum.repos.d/MariaDB.repo
wklej te zawartosc:

# MariaDB 10.3 CentOS repository list - created 2019-03-02 11:00 UTC

# http://downloads.mariadb.org/mariadb/repositories/

[mariadb]

name = MariaDB

baseurl = http://yum.mariadb.org/10.3/centos7-amd64

gpgkey=https://yum.mariadb.org/RPM-GPG-KEY-MariaDB

gpgcheck=1

Zapisz insert Esc :wq Enter
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Zainstaluj serwer MariaDB oraz klienta:
sudo yum install MariaDB-server MariaDB-client

3. Wystartuj MariaDB serwer
sudo systemctl start mariadb
4. Wilacz na state serwer MariaDB
sudo systemctl enable mariadb
5. Sprawdz status ustugi MariaDB
sudo systemctl status mariadb
6. Uruchom obstuge MariaDB poleceniem, poniewaz nie masz nadanego hasta
uzytkownika root bazy danych.
sudo mysql -u root
7. Po zalogowaniu si¢ ustal hasto roota do MariaDB poleceniem:
GRANT ALL PRIVILEGES ON *.* TO ‘'root'@'localhost' IDENTIFIED BY
'‘password’;
FLUSH PRIVILEGES;
quit;
8. Zaloguj si¢ do MariaDB wczesniej ustalonym hastem:
mysql -u root -p
9. Sprawdz status MariaDB:
status;
quit;
10. Wykonaj ponizsze polecenie:
mysql_secure_installation
11. Wyswietli si¢ ponizsze okno, w ktdrym na pytanie o zmian¢ hasta root odpowiadasz
litera n, poniewaz ustalone zostalo wczesniej. Pozostale pozycje potwierdzasz
drukowang literg Y.
12. W CentOS firewall jest zainstalowany domyslnie. Sprawdz, czy jest wiaczony.
firewall-cmd --state
13. Listowanie portdéw i serwisow firewall
firewall-cmd --list-all
14. Dodaj ustuge mysql
firewall-cmd --permanent --add-service=mysql
firewall-cmd --permanent --add-port=3360/tcp
firewall-cmd --permanent --add-port=3306/tcp
15. Zrestartuj firewall
firewall-cmd --reload
16. Usunigcie ustugi lub portu. Nie jest to potrzebne w tym momencie, ale moze si¢
przyda¢ kiedys. Z portu 3360 korzysta MariaDB oraz MySQL. Jesli chcesz doda¢
ten port zamiast ustugi, coO czasem moze by¢ rozwigzaniem problemu, to zastap
remove stowem add.
firewall-cmd --permanent --remove-port=3360/tcp
firewall-cmd --permanent --remove-service=mysql
17. Zaloguj si¢ do MariaDB
sudo mysql -u root -p
18. Wykonaj ponizsze polecenie aby doda¢ baze danych o nazwie baza_wp
CREATE DATABASE baza_wp;
19. Wykonaj polecenie, aby utworzy¢ uzytkownika, ktory bedzie korzystac z tej bazy.
Nie powinien by¢ to uzytkownik root ze wzgledow bezpieczenstwa.
CREATE USER 'wp_uzytk’@’localhost’ IDENTIFIED BY
‘password’;
20. Przydziel uprawnienia uzytkownikowi wp_uzytk

GRANT ALL PRIVILEGES ON baza_wp.* TO 'wp_uzytk’@’localhost’;
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21.

22.

23.

24,

25.

26.
27.

28.

29.

30.

31.

32.

33.
34.

35.

Utworz uzytkownika oraz przydziel uprawnienia do zdalnego dostepu do bazy
danych baza wp dla uzytkownika wp_uzytk. Adres IP to lokalny adres IP serwera
www, na ktorym znajduje si¢ WordPress. Hasto jest takie samo, jak hasto
uzytkownika, utworzonego wyzej.
CREATE USER 'wp_uzytk'@'150.10.0.10' IDENTIFIED BY 'password’;
GRANT  SELECT, DELETE, CREATE, INSERT, UPDATE ON baza_wp.* TO
‘wp_uzytk’ @ localhost” IDENTIFIED BY ‘password';
GRANT  SELECT, DELETE, CREATE, INSERT, UPDATE ON baza_wp.* TO
‘wp_uzytk’@150.10.0.10° IDENTIFIED BY 'password';
Wykonaj ponizsze polecenia:
FLUSH PRIVILEGES;
exit
Sprawdz, czy jeste§ w stanie zalogowac si¢ stworzonym uzytkownikiem:
mysql -u wp_uzytk -p
status;
exit
Na serwerze www z Debian wykonaj nastgpujace polecenie:
sudo apt update && sudo apt install mariadb-client php-mysql
Sprawdz, czy mozesz si¢ zalogowac przy pomocy ponizszego polecenia:

mysql -u wp_uzytk -h 150.10.0.11 -p

uzyj hasta: EIF@9GoSvshOOFn4P&MN
Sprawdz status MariaDB

status;
Zamknij potaczenie wychodzac z MariaDB.

quit;
Utworz katalog o nazwie src w katalogu swojej witryny, aby przechowywaé nowe
kopie plikow zroédtowych WordPress. W tym przewodniku jako przyktad
wykorzystano katalog domowy /var/www/html/sysadmin.info.pl/. Przejdz do tego
nowego katalogu:
sudo mkdir -p /var/www/html/sysadmin.info.pl/src/
cd /var/www/html/sysadmin.info.pl/src/
Ustaw uzytkownika serwera WWW, www-data, jako wtlasciciela katalogu
domowego swojej witryny. www-data jest grupa.

sudo chown -R www-data:www-data /var/www/html/sysadmin.info.pl/
Zainstaluj najnowsza wersje WordPress i wypakuj ja:
sudo wget http://wordpress.org/latest.tar.gz
sudo -u www-data tar -xvf latest.tar.gz

Zmien nazwe pliku latest.tar.gz na wordpress, a nastgpnie ustaw date
przechowywania kopii zapasowej oryginalnych plikow zroédtowych. Bedzie to
przydatne, jesli zainstalujesz nowe wersje w przysztosci i bedzie potrzeba powrécic¢
do poprzedniej wersji:

sudo mv latest.tar.gz wordpress- date "+%Y-%m-%d"" .tar.gz
Utworz katalog public_html, ktéry bedzie katalogiem gtownym WordPress.
Przenies$ pliki WordPress do folderu public_html:

sudo mkdir -p /var/www/html/sysadmin.info.pl/public_html/

sudo mv wordpress/* ../public_html/

Nadaj folderowi public_html uprawnienia dla grupy www-data:

sudo chown -R www-data:www-data /var/www/html/sysadmin.info.pl/public_html
Przejdz do katalogu, do ktérego wyodrebniono WordPress, skopiuj przyktadowa
konfiguracje i ustaw ja tak, aby korzystata ze zdalnej bazy danych:

cd /var/www/html/sysadmin.info.pl/public_html

sudo cp wp-config-sample.php wp-config.php

Zmien zmienne logowania tak, aby pasowaty do bazy danych i uzytkownika. Zastgp
150.10.0.11 prywatnym adresem IP serwera bazy danych. Wyedytuj plik:
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36.

37.

38.

39.

40.

41.

sudo -e /var/www/html/sysadmin.info.pl/public_html/wp-config.php

/** The name of the database for WordPress */

define('DB_NAME', 'wordpress');

/** MySQL database username */

define('DB_USER', 'wp_uzytk');

/** MySQL database password */

define('DB_PASSWORD', 'haslo_uzytkownika_bazy_danych');

/** MySQL hostname */

define('DB_HOST', '150.10.0.11');

Dodaj klucze bezpieczenstwa, aby zabezpieczy¢ wp-admin.Uzyj Generatora kluczy
bezpieczenstwa WordPress, aby utworzy¢ losowe, skomplikowane hashe, ktérych
WordPress uzyje do zaszyfrowania danych logowania. Skopiuj wynik i zastap
odpowiednig sekcje w pliku wp-config.php:

/X *EH@+

* Authentication Unique Keys and Salts.

*

* Change these to different unique phrases!

* You can generate these using the {@link
https://api.wordpress.org/secret-key/1.1/salt/ WordPress.org secret-key
service}

* You can change these at any point in time to invalidate all existing
cookies. This will force all users to have to log in again.

*

* @since 2.6.0

*/
define('AUTH_KEY', 'put your unique phrase here');
define('SECURE_AUTH_KEY', 'put your unique phrase here');
define('LOGGED_IN_KEY', 'put your unique phrase here');
define('NONCE_KEY', 'put your unique phrase here');
define('AUTH_SALT', 'put your unique phrase here');
define('SECURE_AUTH_SALT', 'put your unique phrase here');
define('LOGGED_IN_SALT', 'put your unique phrase here');
define('NONCE_SALT', 'put your unique phrase here');

/**#@_*/
Zabezpieczenie ruchu do i z bazy danych WordPress za pomocg SSL
Domyslnie CentOS ma utworzony katalog z certyfikatami i nie trzeba zadnego
katalogu tworzy¢. Wejs¢ do niego mozna:
cd /etc/pki/tls/certs/
Wygeneruj klucz urzedu certyfikacji i utworz certyfikat oraz klucz prywatny.
Odpowiadaj na odpowiednie monity. Klucz w tym przyktadzie wygasa za 100 lat.
Zmien warto$¢ dni 36500 w tym i nastepnych krokach, aby ustawi¢ certyfikaty do
wygasnigcia W razie potrzeby:
sudo openssl genrsa 4096 > ca-key.pem
sudo openssl req -new -x509 -nodes -days 36500 -key ca-key.pem -out
cacert.pem

Common Name ustaw na MariaDB
Utworz certyfikat serwera i zapisz klucz RSA. Nazwa zwykta (common name)
powinna by¢ nazwa FQDN lub adresem IP twojego serwera WWW. W tym

przypadku: sysadmin.info.pl

sudo openssl req -newkey rsa:4096 -days 36500 -nodes -keyout server-
key.pem -out server-req.pem

sudo openssl rsa -in server-key.pem -out server-key.pem

Podpisz certyfikat:

sudo openssl x509 -req -in server-req.pem -days 36500 -CA cacert.pem -
CAkey ca-key.pem -set_serial 01 -out server-cert.pem

Przenies klucze i certyfikat na state miejsce:
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42.

43.
44,

45.

46.
47.

48.

49.

50.

51.

52.
53.

54.
55.
56.

57.

mv *.* /Jetc/pki/tls/certs/ && cd /etc/pki/tls/certs/
Wygeneruj klucz klienta. Odpowiadaj na odpowiednie monity i ustaw wspolng
nazwe¢ na FQDN lub adres IP swojego serwera WWW: sysadmin.info.pl
sudo openssl req -newkey rsa:2048 -days 36500 -nodes -keyout client-
key.pem -out client-req.pem
Zapisz jako klucz RSA
sudo openssl rsa -in client-key.pem -out client-key.pem
Podpisz certyfikat klienta
sudo openssl x509 -req -in client-req.pem -days 36500 -CA cacert.pem -
CAkey ca-key.pem -set_serial 01 -out client-cert.pem
Zweryfikuj certyfikaty
openssl verify -CAfile cacert.pem server-cert.pem client-cert.pem
Powinien przy obu wyswietli¢c OK.
Wyedytuj plik server.cnf na CentOS
sudo -e /etc/my.cnf.d/server.cnf
Dodaj w sekcji [mysqld]:
ssl-ca=/etc/pki/tls/certs/cacert.pem
ssl-cert=/etc/pki/tls/certs/server-cert.pem
ssl-key=/etc/pki/tls/private/server-key.pem
ssl-cipher=ECDHE-RSA-AES128-GCM-SHA256: ECDHE -ECDSA-AES128-GCM-
SHA256 : ECDHE-RSA-AES256-GCM-SHA384 : ECDHE -ECDSA-AES256 -GCM-SHA384 : DHE -RSA-
AES128-GCM-SHA256 : DHE-DSS-AES128-GCM-SHA256 : KEDH+AESGCM: ECDHE -RSA-AES128-
SHA256 : ECDHE-ECDSA-AES128-SHA256 : ECDHE-RSA-AES128-SHA: ECDHE -ECDSA-AES128-
SHA: ECDHE-RSA-AES256-SHA384 :ECDHE -ECDSA-AES256-SHA384 : ECDHE -RSA-AES256 -
SHA: ECDHE-ECDSA-AES256-SHA:DHE-RSA-AES128-SHA256 :DHE-RSA-AES128-SHA : DHE -
DSS-AES128-SHA256 : DHE-RSA-AES256-SHA256 : DHE-DSS-AES256-SHA :DHE -RSA-AES256 -
SHA: !aNULL: !eNULL:!EXPORT: IDES: !RC4: I3DES: IMD5: !PSK
Znajdz zakomentowana lini¢ #bind-address, usun # , co spowoduje
odkomentowanie i ustaw jak ponizej. Adres IP oczywiscie zmien na lokalny adres
IP serwera CentOS, na ktdérym jest zainstalowana baza danych MariaDB.
bind-address=150.10.0.11
Weisnij ctrl+0, a nastepnie ctrl+x
Przenie$ plik server-key do folderu private
mv /etc/pki/tls/certs/server-key.pem /etc/pki/tls/private/
Zaloguj si¢ do MariaDB i wymagaj protokotu SSL dla wszystkich logowan do bazy
danych. Zastagp 150.10.0.10 prywatnym adresem IP
sudo mysql -u root -p
GRANT ALL PRIVILEGES ON baza_wp.* TO 'wp_uzytk'@'150.10.0.10' REQUIRE SSL;
FLUSH PRIVILEGES;
exit
Zrestartuj serwer MariaDB:
sudo systemctl restart mysql
Skopiuj certyfikaty i klucz do serwera WWW. Zamien uzytkownika deb_usr na
uzytkownika serwera WWW, a 150.10.0.10 na prywatny adres IP serwera WWW:
scp -P 13896 cacert.pem client-cert.pem client-key.pem
deb_usr@150.10.0.10:~/certs
Na serwerze www utworz katalog i przenies certyfikaty i klucz do /etc/mysql/ssl:
sudo mkdir /etc/mysql/ssl && sudo mv ~/certs/*.* /etc/mysql/ssl
Jesli katalog /etc/mysql/ssl juz istnieje, to wykonaj samo polecenie po znakach &&.
mv /home/deb_usr/certs/*.* /etc/mysql/ssl
Skonfiguruj klienta MariaDB serwera WWW do korzystania z SSL. Znajdz sekcje
[mysql] w pliku 50-mysql-clients.cnf i dodaj lokalizacje dla certyfikatow i klucza:
sudo -e /etc/mysql/mariadb.conf.d/50-mysql-clients.cnf
WKIej ponizsza zawartos¢ W sekcji [mysql]
ssl-ca=/etc/mysql/ssl/cacert.pem
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59.

60.

61.

62.

63.

64.
65.

66.

67.

ssl-cert=/etc/mysql/ssl/client-cert.pem
ssl-key=/etc/mysql/ssl/client-key.pem
Zaloguj si¢ z serwera www z Debian do serwera bazy danych MariaDB z CentOS
przy pomocy ponizszego polecenia:

mysql -u wp_uzytk -h 150.10.0.11 -p
Jesli sie potaczy, wyswietlony zostanie wiersz zachety MariaDB. Wpisz polecenie:
status;
exit
Dodaj dyrektywe przed zdalng bazg danych w wp-config, ktora zmusza WordPress
do uzywania SSL do potaczenia z bazg danych:

define( 'MYSQL_CLIENT_FLAGS', MYSQLI_CLIENT_SSL );

/** The name of the database for WordPress */
define('DB_NAME', 'wordpress');

/** MySQL database username */

define('DB_USER', 'wp_uzytk');

/** MySQL database password */

define('DB_PASSWORD', 'haslo_uzytkownika_bazy danych');
/** MySQL hostname */

define('DB_HOST', '150.10.0.11');

Uzyskaj dostep do interfejsu instalacyjnego WordPress poprzez wp-admin. Uzyj
przegladarki, aby przej$¢ do sysadmin.info.pl/wp-admin. Jesli potaczenie z baza
danych zakonczy si¢ powodzeniem, zobaczysz ekran instalacji:

Utworzenie logow dla MariaDB

sudo mkdir /var/log/mariadb/

sudo -e /var/log/mariadb/mariadb.log

sudo chown -R mysql:mysql /var/log/mariadb/*

systemctl status mariadb — pokazuje btad:
[ERROR] Incorrect definition of table mysql.event: expected column 'sql_mode' at position 14
to have type
set('REAL_AS_FLOAT', 'PIPES_AS_CONCAT', 'ANSI_QUOTES', 'IGNORE_SPACE', 'IGNORE_BAD_TABLE_OPTIONS
', "ONLY_FULL_GROUP_BY", 'NO_UNSIGNED_SUBTRACTION', 'NO_DIR_IN_CREATE','POSTGRESQL','ORACLE','M
SSQL', 'DB2', 'MAXDB', 'NO_KEY_OPTIONS', 'NO_TABLE_OPTIONS','NO_FIELD_OPTIONS','MYSQL323','MYSQL
40','ANSI', 'NO_AUTO_VALUE_ON_ZERO','NO_BACKSLASH_ESCAPES','STRICT_TRANS_TABLES','STRICT_ALL_
TABLES', 'NO_ZERO_IN_DATE', 'NO_ZERO_DATE', 'INVALID_DATES','ERROR_FOR_DIVISION_BY_ZERO', 'TRADI
TIONAL', 'NO_AUTO_CREATE_USER', 'HIGH_NOT_PRECEDENCE', 'NO_ENGINE_SUBSTITUTION','PAD_CHAR_TO_FU
LL_LENGTH"'), found type
set('REAL_AS_FLOAT', 'PIPES_AS_CONCAT','ANSI_QUOTES', 'IGNORE_SPACE', 'NOT_USED','ONLY_FULL_GRO
UP_BY"', 'NO_UNSIGNED_SUBTRACTION', 'NO_DIR_IN_CREATE','POSTGRESQL','ORACLE','MSSQL', 'DB2','MAX
DB', 'NO_KEY_OPTIONS', 'NO_TABLE_OPTIONS','NO_FIELD_OPTIONS', 'MYSQL323','MYSQL4@','ANSI', 'NO_A
UTO_VALUE_ON_ZERO", 'NO_BACKSLASH_ESCAPES", 'STRICT_TRANS_TABLES', 'STRICT_A
[ERROR] Event Scheduler: An error occurred when initializing system tables. Disabling the
Event Scheduler.
Rozwigzanie:

sudo mysql _upgrade -u root -p
Blad:
Could not create the upgrade info file '/var/lib/mysql/mysql_upgrade_info'
in the MariaDB Servers datadir, errno: 13
Rozwigzanie:
sudo -e /var/lib/mysql/mysql_upgrade_info
insert esc :wq!
sudo chown -R mysql:mysql /var/lib/mysql/*
sudo chmod -R 777 /var/lib/mysql/mysql_upgrade_info
sudo mysql _upgrade -u root -p
po upgrade
sudo chmod -R 640 /var/lib/mysql/mysql_upgrade_info
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Konfiguracja serwera plikow Samba w systemie Fedora 29
Instalacja Samby

1.

Zainstaluj serwer Samba 4.9.5 w Fedora 29 poleceniem:
sudo yum install samba samba-client samba-common

Po chwili mamy zainstalowang ustuge w komputerze. Jej systemowa nazwa to smbd
i nmbd, przyda nam si¢ to pozniej. Przejdzmy do najwazniejszej czeSci, czyli
konfiguracji.

Do firewall trzeba doda¢ regute pozwalajacg na dziatanie Samby

$ sudo firewall-cmd --permanent --zone=public --add-service=samba
$ sudo firewall-cmd -reload

Konfiguracja Samby

3.
4.

5.

Gloéwny plik konfiguracyjny Samby zlokalizowany jest w /etc/samba/smb.conf.

Nalezy wykona¢ kopi¢ zapasowa pliku Samby:

$ sudo cp /etc/samba/smb.conf /etc/samba/smb.conf.kopia

Plik jest wtasnosciag uzytkownika root, z tego wzgledu wszelkie zmiany beda

wymagac uprawnien administratora.

Konfiguracja Samby polega na konfiguracji ponizszych pozycji.

e [global]
W tej sekcji znajdujg sie ustawienia globalne, ktore dotyczac wszystkich
uzytkownikow.

e workgroup = WORKGROUP
Nazwa grupy pochodzi z systemu Microsoft Windows. Nalezy ustawi¢ taka
nazwe¢ grupy, jaka maja pozostate komputery w sieci. W przypadku domyslnej
instalacji systemu Microsoft Windows w wersji polskiej, jest to:
GRUPA_ROBOCZA, w przypadku wersji angielskief WORKGROUP.

e server string = %h server (Samba, Fedora)
Pod tg nazwa jest widoczny serwer w lokalnym otoczeniu sieciowym.

e security = user
Jest to jedno z najwazniejszych ustawien, ktore okresla, kto moze korzystaé
z serwera Samba. Gdy zostanie ustawiona opcja user, kazda osoba, ktora bedzie
chciata pobra¢ plik z serwera, bedzie musiala mie¢ zalozone na nim wlasne
konto uzytkownika, natomiast w przypadku ustawienia opcji share, nie trzeba
tego robié¢. Nalezy te opcje odkomentowaé (usung¢ symbol #).

e encrypt passwords = true
Powyzszy wpis powoduje, ze hasto uzytkownika jest szyfrowane.

e passdb backend = tdbsam
Ta opcja okresla, w ktorym miejscu sg zapisywane szyfrowane hasta.

e map to guest = bad user
To ustawienie powoduje ustawienie uprawnien goscia dla wszystkich o0sob,
ktore nie sg zalogowane do serwera Samba jako zarejestrowany uzytkownik.

e Dzial Share Definitions odpowiadzialny jest za katalogi, ktére sg udostepniane
innym uzytkownikom. Mozna W tym miejscu okresli¢ ich uprawnienia, np.
atrybut tylko do odczytu.

Security share

7.

W  przypadku, kiedy jako administrator nie chcemy tworzy¢ zadnych
uzytkownikow, a jedynie chcemy udostepni¢ wszystkim innym uzytkownikom
w sieci swoje pliki, nalezy w pliku konfiguracyjnym Samby ustawi¢ opcje security
na share.
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8. Nalezy doda¢ lub zmieni¢ te opcje, ktére zmajdujg si¢ w pliku konfiguracyjnym.
server string = Samba
workgroup = WORKGROUP
security = share
9. W nastepnej kolejnosci trzeba doda¢ dodatkowe opcje na poczatku konfiguracji
w sekcji [global] tak, jak jest to przedstawione ponizej:
netbios name = Samba
domain master = yes
local master = yes
browseable = no
e netbios name — to ustawienie odpowiedzialne jest za wyswietlanie nazwy
serwera Samba w otoczeniu sieciowym
e browseable — ta opcja odpowiedzialna jest za widoczno$¢ serwera Samba
w otoczeniu sieciowym. Parametr no powoduje, ze serwer w ogole nie jest
widoczny w otoczeniu sieciowym, co jest prawidlowe ze wzgledow
bezpieczenstwa.
e local i domain master — potrzebne do wlasciwej komunikacji miedzy
serwerem, a klientami

Udostepnianie publiczne w Samba
10. Jedli istnieje potrzeba, aby wszystkim udostepni¢ przyktadowo folder
,ZAnonymous”, znajdujacy si¢ w katalogu /srv/samba, nalezy wykona¢ ponizsze
polecenia:
$ sudo mkdir -p /srv/samba/anonymous
$ sudo chmod -R 0775 /srv/samba/anonymous
$ sudo chown -R nobody:nobody /srv/samba/anonymous
11. Nalezy réwniez zmieni¢ kontekst bezpieczenstwa SELinux dla katalogu
wspotdzielonego samby w nast¢pujgcy sposéb:
$ sudo chcon -t samba_share_t /srv/samba/anonymous
12. Nastepnie trzeba otworzy¢ plik konfiguracyjny Samby do edycji, w ktorym mozna
modyfikowaé/dodawac sekcje ponizej wraz z odpowiednimi dyrektywami.
$ sudo -e /etc/samba/smb.conf
13. Nalezy dodac ponizszy wpis na samym koncu pliku konfiguracyjnego Samby:
[Anonymous ]
comment = Anonymous
path = /srv/samba/Anonymous
browseable = yes
writable = no
create mode = 0644
directory mode = 0755
guest ok = yes

e comment — nazwa udostgpnianego zasobu

path — $ciezka do niego

browseable — okresla czy zasob ten mozna przegladac

writable — okresla to czy mozna w nim zapisywac i zmienia¢ pliki

create mode — okresla jakie prawa dostgpu majag nowo tworzone w nim

pliki

directory mode — odnosi si¢ do praw tworzonych folderow

e guest ok — wazna opcja, bez niej bedzie si¢ nam ciagle pokazywato
okienko logowania w Windowsie, kiedy bedziemy chcieli otworzy¢ zasob, a
i tak si¢ nie zalogujemy, bo nie stworzyliSmy jeszcze zadnych
uzytkownikow.
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14.

15.

16.

17.

18.

19.

20.

21.

Teraz sprawdz aktualne ustawienia Samby, wykonujac ponizsze polecenie.

$ sudo testparm

Nastepnie nalezy wilaczy¢ uruchamianie Samby przy starcie systemu oraz
uruchomi¢ poleceniami:

$ sudo systemctl enable smb.service

$ sudo systemctl enable nmb.service

$ sudo systemctl start smb.service

$ sudo systemctl start nmb.service

Po chwili serwer Samba powinien by¢ juz widoczny w otoczeniu sieciowym pod
nazwg Samba. Jezeli do niego wejdziesz, powiniene$ zobaczy¢é w nim Katalog
,Anonymous”. W obecnej konfiguracji folder ten jest jednak tylko do odczytu, aby
inni mogli tu co$ zapisywac nalezy zrobi¢ kilka zmian. Po pierwsze nalezy zmienic¢
uprawnienia do katalogu na serwerze na poziomie 777, czyli:

$ sudo chmod 777 /srv/samba/Anonymous
Nastepnie w pliku konfiguracyjnym Samby (przy opcjach dotyczacych zasobu
[Anonymous]) trzeba zmieni¢ jedna linijke¢, mianowicie:

writable = yes
Po zrestartowaniu Samby, kazdy bedzie miat prawa do zapisu, modyfikacji i
kasowania w nim plikow.
Jezeli administrator planuje udostepni¢ wszystkim zainstalowane na serwerze
drukarki, wystarczy przy udziatach [printers] oraz [print$] zmieni¢:

guest ok = yes
Uwaga: W niektdrych dystrybucjach Linux-a nalezy dodatkowo odblokowaé porty

Samby na firewall-u, jezeli takowy jest zainstalowany.

$ sudo firewall-cmd -zone=public -add-port=135/tcp -permanent

$ sudo firewall-cmd -zone=public -add-port=137/udp -permanent

$ sudo firewall-cmd -zone=public -add-port=138/udp -permanent

$ sudo firewall-cmd -zone=public -add-port=139/tcp -permanent

Jezeli sa jakies problemy w potaczeniu si¢ z Sambg, czasami warto zrestartowac

potaczenie sieciowe klienta.

Security user

22.

23.

24.

25.

26.

Teraz zobaczmy jak dziata opcja security = user. W tym przypadku do przegladania
jakichkolwiek zasobow, potrzebny jest login i hasto. Zaczynamy od stworzenia
nowego uzytkownika w systemie Linux, w Fedora mozna to zrobi¢ poprzez dodanie
grupy smbgrp

$ sudo groupadd smbgrp

$ sudo usermod user -aG smbgrp

Dodajemy np. uzytkownika user a jego hasto to QbAd3R4htxg&, teraz trzeba tego

uzytkownika doda¢ do bazy Samby, wpisujemy w konsoli:
$ sudo smbpasswd -a user
Podajemy 2 razy hasto, czyli QbAd3R4htxg&, uzytkownik zostal dodany, teraz
idziemy do pliku konfiguracyjnego, zmieniamy oczywiscie opcje:
security = user
Zrestartuj Sambg poleceniami:
$ sudo systemctl restart smb.service
$ sudo systemctl restart nmb.service

Po zapisaniu konfiguracji i1 zrestartowaniu Samby, Windows bedzie wyswietlat
okienko logowania, gdy zechcemy wejs$¢ na serwer. Sprobujmy wejs¢ wiec teraz do
udostepnionego katalogu, wpisujemy login i hasto, i sprobujmy co$ w nim zapisac.
Jezeli katalog ,,Anonymous” ma uprawnienia na poziomie 777 i w pliku
konfiguracyjnym mamy opcje writable = yes, to bedziemy mogli to uczynié, jest
jednak jedno ale. Nowo stworzony plik bedzie miat za wiasciciela user-a, i bedzie

92



217.

28.

29.
30.

31.

32.

33.

34.

tylko do odczytu dla innych, zeby to zmieni¢, nalezy zmieni¢ nastgpujace opcje w
konfiguracji samby:

create mode = 0777

directory mode = 0777
Dzieki temu wszystkie tworzone pliki i katalogi bedg miaty domysSIne uprawnienia
7.
Dla potrzeb bezpieczenstwa nalezy stworzy¢ foldery dla konkretnych grup
uzytkownikow.
W tym celu przyktadowo nalezy wykonac ponizsze polecenia:
$ sudo mkdir -p /srv/samba/secure
$ sudo chmod -R 0770 /srv/samba/secure

$ sudo chown -R root:smbgrp /srv/samba/secure
$ sudo chcon -t samba_share_ t /srv/samba/secure
Utworzony zostat katalog secure i nadano grupie smbgrp uprawnienia do niego.
Ostatnie polecenie zmienia kontekst bezpieczenstwa SELinux dla katalogu
wspotdzielonego Samby.
Nalezy dokona¢ edycji pliku konfiguracyjnego Samby poleceniem:
$ sudo -e /etc/samba/smb.conf
Wstawi¢ na samym koncu ponizsze parametry
[Secure]
comment = Secure
path = /srv/samba/secure
valid users = @smbgrp
guest ok = no
writable = yes
browsable = no
create mode = 0644
directory mode = 0755
e valid users - okresla dostep dla grupy — smbgrp. Tylko uzytkownicy tej
grupy beda mie¢ dostep do tego folderu i prawo zapisu do niego.
Ponownie, sprawdz ustawienia konfiguracji samby, wykonujgc nastepujaca
komendg.
$ sudo testparm
Uruchom ponownie ustugi Samba, aby zastosowa¢ zmiany.
$ sudo systemctl restart smb.service
$ sudo systemctl restart nmb.service

Przejdz do maszyny z systemem Windows, otwérz "Sie¢" z okna Eksploratora
Windows, nastepnie kliknij na hosta Samba, lub sprébuj uzyska¢ dostep do serwera
uzywajac jego adresu IP.

\\150.10.0.12

Zostaniesz poproszony o podanie nazwy uzytkownika i hasta do logowania na
serwerze Samba. Po wprowadzeniu danych uwierzytelniajacych kliknij OK.

Mapowanie dyskéw w Windows

35.

Teraz wystarczy w Windows zmapowac jako dysk sieciowy udostepniany przez
Sambe zasob.
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2.5. Dobre praktyki administracyjne i polityka

uzytkowania serwera.

Polityka uzytkowania serwera

1.

Aktualizacja i laty bezpieczenstwa

Nalezy pamietac¢ 0 instalowaniu najnowszych aktualizacji oraz zadba¢ o to, aby dla

dowolnej uzywanej wersji oprogramowania zainstalowa¢ wszystkie taty

zabezpieczen.

Ukrywanie wersji oprogramowania i innych wrazliwych informacji

e Nalezy zamaskowaé wersje oprogramowania, ktora jest uzywana w zapytaniach
osiggalnych z zewnatrz. Jako przyktad postuzy Apache.

e W zaleznos$ci od dystrybucji w pliku httpd.cnf lub apache2.conf nalezy umiescic¢
ponizsze dwa wiersze:

ServerTokens Prod

ServerSignature Off

Powiadomienia o poprawkach dotyczacych bezpieczenstwa

e Nalezy by¢ poinformowanym o tym, kiedy oprogramowanie wymaga
aktualizacji. Administrator zobowigzany jest do zapisania si¢ na liste
mailingowa dystrybucji systemu Linux zainstalowanej na serwerze na potrzeby
aktualizacji zabezpieczen.

e Kazde zewnetrzne oprogramowanie dodawane spoza dystrybucji rowniez
powinno by¢ wyposazone W pewne mechanizmy informowania o aktualizacjach
zabezpieczen.

e Warunek konieczny: trzeba dokonac¢ na wszystkich tych listach subskrypcji z
adresem e-mail, ktéry zapewnia dostarczenie informacji do wszystkich
cztonkow zespotu.

Procedura reagowania na maile z listy dystrybucyjnej

e Gdy z jednej z list mailingowych dotyczacych zabezpieczen na wskazany
wczesniej adres e-mail, do ktérego wszyscy uprawnieni czionkowie zespotu
maja dostgp, dociera informacja dotyczaca bezpieczenstwa, administrator
odpytuje srodowisko, aby sprawdzi¢, czy oprogramowanie, ktérego dotyczy
alert, zostato zainstalowane na ktérymkolwiek z komputerdw.

e Jesli oprogramowanie jest uzywane i nie zostalo zaktualizowane, nalezy
utworzy¢ zlecenie zawierajace informacj¢ 0 luce w zabezpieczeniu, z jawnie
wymieniong nowa wersjg oprogramowania, do ktorej zostanie wykonana
aktualizacja.

e Nadaj zleceniu roboczemu priorytet w zaleznosci od stopnia zagrozenia
wymienionego w informacji o luce w zabezpieczeniach oraz podaj opis
zagrozen dla Twojego srodowiska.

e Po zaktualizowaniu oprogramowania zmodyfikuj zlecenie poprzez dotaczenie
zrzutu ekranu lub zapisu z dziennika zdarzen, jako dowdd na to, ze aktualizacja
zostala zainstalowana na serwerze.

Dla procedury zamieszczonej powyzej przyjeto dwa zatozenia:
1.
2.

Istnieje jaki$ system zlecen roboczych
Istnieje sposob na odpytywanie srodowiska, aby przekona¢ sie, czy okreslony pakiet
zostal zainstalowany, a jesli tak, to w jakiej wersji.
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Gdy nie ma zadnego z tych systemdéw, zaleca si¢ ich instalacje niezaleznie od
rozmiardw organizacji.
5. Konta wspéldzielone
Konta wspotdzielone sg ztg praktyka, ktorej nalezy bezwzglednie unikac.
6. Szyfrowanie dyskow

Szyfruj dyski, gdy tylko jest to uzasadnione i wymaga tego polityka firmy, lub
tez administrujesz systemami, ktore nie sg czesto restartowane, a zawieraja
poufne dane. Ewentualnie przenosisz dyski pomiedzy biurami. Szyfrowanie
dyskow jest nieuzasadnione, gdy zaktoca lub spowalnia cykl pracy. Ostatecznie
bezpieczenstwo stanowi rownowage pomiedzy zagrozeniami i uzytecznoscia, a
wyznaczenie odpowiedniej granicy nie jest tatwym zadaniem.

Nalezy szyfrowa¢ dane ,,w spoczynku”. Nawet jesli administrator zapomni
zniszczy¢ dane na dysku przed wycofaniem go z uzytku, mozna mie¢ pewnosc,
ze informacje w bazie danych nadal beda bezpieczne.

7. Zasada najmniejszych przywilejow

Zgodnie z nig kazdy powinien dysponowac tylko minimalnym poziomem
uprawnien - takim, ktory jest niezbedny do wykonania okreslonej pracy, i nic
ponadto.

W przypadku ustug i serweréw zasade najmniejszych przywilejow najbardziej
bezposrednio stosuje si¢ w odniesieniu do regut zapor firewall. Jesli ustuga nie
musi komunikowac si¢ z inng ushuga, to nie nalezy jej na to zezwala¢. Wynika
stad logiczny wniosek, ze administrator powinien utworzy¢ reguty zapory
firewall, ktore domyslnie blokujg caly ruch przychodzacy, a zezwalaja na ruch
tylko tym ustugom, ktore muszg si¢ komunikowac¢, by moc wykonywac swoja
prace. Jesli ustuga nie wymaga do dziatania uprawnien uzytkownika root, to nie
powinna dziata¢ z tozsamos$ciag uzytkownika root, ale z tozsamosciag mniej
uprzywilejowanego uzytkownika.

8. Obronaw glab

Cate otoczenie sieciowe powinno by¢ traktowane jako potencjalnie wrogie
srodowisko.

Kazda warstwa sieci powinna ogranicza¢ ruch z innych sieci.

Kazdy serwer powinien mie¢ swoje wtasne, lokalne programowe reguty zapory
firewall.

Do logowania si¢ do maszyn nalezy stosowac klucze SSH, ktore powinny by¢
chronione hastem.

Nalezy stosowa¢ mechanizmy TLS w celu zabezpieczenia ruchu sieciowego.
Uwierzytelnianie serwera dla Kklientow nalezy wykona¢ przy uzyciu
certyfikatow.

9. Dbalos¢ 0 proste procedury i schematy

Nalezy zadba¢ o prosty schemat sieci, ktory pokazuje dane przeptywajace
prostymi liniami w dot stosu, co pozwala tatwiej go zrozumiec i zabezpieczy¢.
Nalezy takze zadba¢ o proste listy kontroli dostepu (ACL).

Dzigki prostym $rodkom zabezpieczen i prostym systemom mozliwa jest analiza
wszystkich scenariuszy ataku, wykrycie stabych punktéw w projektach i szybsze
znalezienie nieprawidtowosci lub bledow.

10. Zabezpieczanie hasel

Nalezy stosowa¢ hasta 0 minimalnej dtugosci 12 znakdéw, w tym duze i mate
litery, cyfry oraz znaki specjalne.
Zabrania si¢ uzywania tego samego hasta do wszystkich kont.
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Nalezy blokowaé¢ proby ztamania hasta bez wzgledu na metode. Trzykrotne
wpisanie btednego hasta skutkuje banem. Przyktadowe oprogramowanie, ktore
mozna zastosowac: fail2ban.

Tam, gdzie to mozliwe, stosuj dwusktadnikowe uwierzytelnianie.

Gdy istnieje mozliwo$¢, powinno zmieni¢ si¢ domySlne, znane $ciezki
logowania do serwisow.

11. Ustawienie niestandardowych portéw dla ustug
W miar¢ mozliwosci nalezy zadba¢ 0 ustawienie niestandardowych portow dla
ustugi SSH.

12.

13.

Kompartmentalizacja

Nalezy odizolowa¢ kazdg ustuge na wydzielonym serwerze. Dzigki temu, jesli
nastgpi wlamanie do jednej z ustug, pozostata cze$¢ infrastruktury pozostanie
bezpieczna.

Zabrania si¢ przechowywania wszystkich danych w jednej bazie danych.
Zabrania si¢ przechowywania wszystkich waznych plikow na jednym serwerze.
Jesli administrator korzysta z wielu réznych ustug, ktére potrzebuja
przechowywania danych w bazie danych, kazda z nich powinna mie¢ swoja
wilasng baze dla swoich danych.

Nalezy unika¢ umieszczania réznych ustug sieciowych w tej samej podsieci.
Powinny by¢ one odizolowane w miarg mozliwosci.

Zasady kont i grup

Polityka powinna obejmowa¢ utrzymywanie porzadku wsrod grup i1 kont
uzytkownikow.

Rolg administratora jest znajomos$¢ grup i ich rél, ktére pelnia, a takze tworzenie
dokumentacji w postaci elektronicznej tworzonych kont i grup. Nalezy pamigtac
o usuwaniu nieaktywnych kont oraz grup, jesli nie sa juz potrzebne. Przyktadem
tutaj moze by¢ projekt zwigzany z nowym klientem w firmie, czy tez przyjecie
nowego pracownika, co wymaga utworzenia grup z poszczegolnymi rolami oraz
kont uzytkownikow, ktorzy beda przypisani do grup.

W momencie zamknig¢cia projektu, zmiany rél pracownikdéw lub gdy pracownik
opuszcza organizacj¢, administrator powinien usung¢ uzytkownikow z grup, a
nastgpnie zadba¢ o wykonanie kopii potrzebnych plikow, ktore znajduja sie w
katalogach domowych uzytkownikéw 1 usunigcie kont z systemu.

Nalezy stosowa¢ dobre praktyki utrzymywania wszystkich kont w calym ich
cyklu zycia. Powinno si¢ zdefiniowa¢ procedury zardwno podczas
przyjmowania nowych pracownikow, jak i ich zwalniania. Reguly powinny
jasno okresla¢, do jakich kont 1 grup pracownik moze mie¢ dostgp oraz jak
dodawac lub usuwac ich z tych kont oraz grup.

Zadania dodawania jak i usuwania powinny mie¢ swoje odzwierciedlenie w
zleceniach roboczych, najlepiej w postaci systemu zgloszen. Tam, gdzie jest
taka potrzeba, konta wymagajace dodatkowych uprawnien powinny wymagac
zgody od osoby odpowiedzialnej za okreslong grupe.
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Dobre praktyki administracyjne

1.

10.

11.

12.

13.

14.

15.

16.

17.

Nalezy zadba¢ o to, aby nie uzywa¢ zwyktych nazw kont administracyjnych dla
administratora superuzytkownika GRUB2. Powinno si¢ unika¢ uzywania
popularnych nazw kont administracyjnych, takich jak root, administrator lub
administrator dla konta superuzytkownika GRUB2.Zaleca si¢, aby hasto konta
administratora  programu  tadujacego bylo inne niz gldéwne dane
uwierzytelniajace.

Dobrg praktyka jest, aby nie zabezpiecza¢ dysku twardego hastem w BIOS, lecz
jedynie zmiang ustawien, co sprawi, ze BIOS nie bedzie pytaé 0 hasto po
kazdym zaplanowanym restarcie serwera.

Dobrg praktyka jest wymaganie szyfrow o sredniej sile (ang. medium), dzigki
czemu mozna uzyskaé przyzwoita mieszanke zgodnosci ze zdalnymi serwerami
pocztowymi bez dopuszczania niektorych stabszych szyfrow.

Nalezy przenies¢ wiadomos$ci 0znaczone jako spam do specjalnego folderu o
nazwie spam lub junk.

Jesli to mozliwe adresy IP, nazwy hostow, identyfikatory uzytkownikow i grup
powinny by¢ zarzadzane centralnie.

Obstuga wtaman lezy po stronie zespotu specjalistycznego.

Kontrola sieciowych systeméw plikow nalezy do wyznaczonego w tym celu
zespotu.

Usuwanie uzytkownikoéw z systemu powinno odby¢ si¢ najpozniej do 30 dni po
ich odejsciu z organizacji. Lista identyfikatorow pracownikdw powinna by¢
przekazywana co miesigc do administratora.

Administrator zobowigzany jest do obstugi materialu objetego prawami
autorskimi.

Administrator zobowigzany jest do stworzenia schematu sieci informatycznej
organizacji i jej aktualizacji.

Nalezy zadba¢ o stworzenie procedury kopii zapasowych i ich regularne
wykonywanie.

Warto przemysle¢ wdrozenie SLA (ang. Service Level Agreements), ktore
definiuje sposéb i czas wykonywania poszczeg6lnych czynnosci.

Nalezy zadba¢ 0 ochrone prywatnosci i wszelkie jej naruszenia powinny by¢
zglaszane na odpowiedni adres e-mail.

Zagadnienia prawne nalezag do zespotu prawnikow, jednak administrator
powinien mie¢ stworzong procedur¢ dotyczgca postgpowania W przypadku
instalacji, konfiguracji i1 utrzymania na serwerze licencjonowanego
oprogramowania.

Do Administratora nalezy poinformowanie uzytkownikéw poprzez informacje
powitalne w skryptach startowych nowo skonfigurowanego systemu. Jesli do
zdalnego logowania jest wykorzystywany protokot SSH, nalezy skonfigurowaé
plik sshd_config w taki sposéb, aby komunikat byl wy$wietlany w powitaniu
sesji SSH.

Nalezy okresli¢ reguty informatyczne w organizacji, ktore jednoznacznie
okreslaja, ze uzytkownicy nie maja prawa wykorzystywac zasobow organizacji
do nielegalnych celow.

Administrator powinien podnosi¢ swoja wiedz¢ W SposOb ciagly poprzez
szkolenia i programy certyfikacyjne, a takze konferencje informatyczne.
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3. Podsumowanie

Gdy zrozumie si¢ pewne 0golne zasady bezpieczenstwa, mozna je zastosowaé
do dowolnego problemu, ktéry ma si¢ do rozwigzania jako administrator serwerow, bez
wzgledu na to, czy jest to hartowanie konkretnej ustugi, czy tez podjecie decyzji, ktora
dotyczy projektu infrastruktury zupelnie nowej aplikacji. W zalezno$ci od konkretnego
srodowiska i zagrozen, ktére w nim wystepujg stosowane przez administratora srodki sg
podejmowane adekwatnie do sytuacji, jednak ogdlne zasady obowigzujg zawsze. Takie
samo podejécie zastosowane jest do okreslonych rodzajow probleméw w kazdym
Z pozostatych rozdziatow w tej pracy. W rozdziale pierwszym zastosowalem te zasady
przy wybieraniu haset BIOS, GRUB2 oraz kont uzytkownikow, w rozdziale drugim
podczas zabezpieczania logowania sieciowego i wreszcie w podrozdziale 2.2 i 2.3,
podczas konfiguracji kont e-mail w bazie danych oraz kont Samby. W ramach
preferowanej strategii dotyczacej haset opowiedziatem si¢ za prostota, dazac do wyboru
hasta ztozonego z minimum 12 znakdw oraz bez wymagan zwigzanych ze ztozonoscia.
Zastosowatem ideg¢ obrony w glab, dodajac s6l do haset oraz zabezpieczajgc przesytanie
hasel, tak, aby uniemozliwi¢ ich zlamanie oraz podstuchanie. Pokazalem tez,
ze niezaleznie od ushugi dziatajacej na serwerze mozliwe jest wykorzystanie Kilku
podstawowych metod hartowania.

W rozdziale pierwszym skupitem si¢ na czynnos$ciach utwardzania, ktdre mozna
zastosowa¢ do niemalze dowolnego serwera. W szczeg6lnosci opisatem hartowanie
dostepu uzytkownika root za pomoca polecenia sudo oraz znaczenie mechanizmow
logowania zdarzen w dziennikach. Ponadto, biorgc pod uwage, ze obecnie prawie na
kazdym serwerze uzywa si¢ SSH do zdalnej administracji, omowitem kilka technik
hartowania tej ustugi — poczawszy od ogdlnego hartowania konfiguracji serwera SSH,
ktore polega na wytaczeniu logowania jako root, a skonczywszy na uzyciu do
uwierzytelniania kluczy SSH zamiast hasta. Opisatem tez zabezpieczanie sieci
I pokazalem, ze jest to proces wielopoziomowy. Pierwsza warstwa polega na
wykorzystaniu regut zapory firewall po to, aby zezwoli¢ w sieci tylko na dozwolony
ruch i zablokowaé¢ ruch, ktory nie jest uprawniony. Nastepna warstwa jest
odpowiedzialna za zabezpieczenie uprawnionego ruchu sieciowego przed
przechwyceniem. Do tego celu stosuje si¢ szyfrowanie TLS oraz SSL.

W rozdziale drugim zawartem informacje o tym jak istotng umiejetnoscig jest

ich wzmacnianie w celu przeciwdziatania atakom. W tym rozdziale oméwitem rézne
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sposoby wzmacniania serweréw WWW i poczty. Zaczatem od omowienia konfiguracji
HTTPS, ktére pozwala chroni¢ uzytkownikow odwiedzajacych witryng zarOwno
poprzez szyfrowanie ruchu WWW, jak i zapewnienie sposobu uwierzytelniania
serwera. Zaprezentowalem Sposéb wprowadzania zaawansowanej konfiguracji, ktdéra
pozwala na zabezpieczenie przed okreslonymi atakami na potaczenia HTTPS, takimi
jak ataki degradacji protokotu. Omoéwitem takze mechanizmy dziatania zapory WAF,
ktorej konfiguracja znajduje sie w instrukcji.

W cze$ci drugiej podrozdziatu 2.1 zwrdcitem uwage na zabezpieczenia
dotyczace PHP ze szczegdlnym naciskiem na bezpieczenstwo i pokazatem w jaki
sposdb mozna wykorzysta¢ FastCGI do przetwarzania plikobw PHP, co jest jedynym
bezpiecznym rozwigzaniem. Je$li jakakolwiek czes¢ infrastruktury w firmie
przechowuje cenne dane, to jest nig warstwa bazy danych. Nawet te organizacje, ktore
podchodza do zabezpieczen nieco luzniej, powinny wiozy¢ wysitek w zabezpieczenie
baz danych i umiescic je glgboko wewnatrz Sieci.

W paragrafie 2.1.3 omoéwitem szereg krokow, ktore mozna podja¢ w celu
wzmocnienia zabezpieczen bazy danych — poczawszy od podstawowych, polegajacych
na lokalizacji bazy danych w sieci, poprzez sposoby jej bezpiecznego administrowania,
a skonczywszy na konfigurowaniu uprawnien.

Na koniec w instrukcji wdrazania serwera opisalem, w jaki sposdb mozna
wzmocni¢ dostgp do bazy danych przez sieé¢, korzystajac z zabezpieczen komunikacji
z baza danych za pomocg szyfrowania TLS.

W podrozdziale 2.2 skupitlem si¢ na hartowaniu serwera poczty. Jak mozna
zaobserwowac, wigkszo$¢ czynnosci zwigzanych z utwardzaniem systemu pocztowego
skupia si¢ na tym, aby zapobiec rozsytaniu spamu. W czesci 1. objasnitem, jak nie
dopusci¢ do przeksztatcenia serwera w system open relay. W czesci 2. omowitem
zagadnienia uwierzytelniania ustug poczty oraz zabezpieczania ruchu e-mail za pomoca
protokotu TLS. Na koniec w czg¢sci trzeciej, czwartej, piatej i szostej tego podrozdziatu
omowitem zaawansowane metody ochrony przed spamem i wirusami za pomoca
SpamAssassin, ClamAV oraz Fail2ban. Obecnie coraz wigcej serwerow duzych
dostawcdéw ustug pocztowych posiada zaimplementowane wszystkie opisane
mechanizmy w celu wzmocnienia swoich serwerow. Administratorzy wiedzg o tym, ze
inne legalne serwery poczty elektronicznej w internecie wykorzystuja te same
mechanizmy. Im mniej opisanych protokotow zaimplementujemy, tym wigksze

prawdopodobienstwo, ze zdalny serwer uzna naszg wiadomo$¢ za spam, nawet, gdy ja
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zaakceptuje. Jesli dla administratora jest to istotna kwestia, aby wiadomos$¢ e-mail
zostata dostarczona i nie zostata oznaczona jako spam, to zdecydowanie powinien on
rozwazy¢ zastosowanie wszystkich zaawansowanych czynnos$ci z zakresu hartowania.

W podrozdziale 2.3 opisalem krdotko zagrozenia zwigzane z protokotem SMB
w wersji 1 oraz oprogramowaniem Samba, ktdre pozwala uruchomié¢ serwer plikow
charakteryzujacy si¢ duza kulturg pracy pod wzgledem stabilnosci i po odpowiednim
zabezpieczeniu oferuje dobry poziom bezpieczenstwa.

Praca ta ma za zadanie pokazaé, w jaki sposéb mozna zabezpieczy¢ systemy
przed wlamaniami. Jednak niezaleznie od tego, jak wielki wysitek podejmiemy,
napastnikowi nadal moze si¢ uda¢ przeja¢ kontrole nad ktoryms z systemow. Nalezy
wspomnie¢ tez 0 tym, ze temat bezpieczenstwa serwerOw nie zostal catkowicie
wyczerpany, poniewaz chcac zabezpieczy¢ si¢ przed skanowaniem moich serwerow
oraz zwigkszy¢ ich poziom bezpieczenstwa, zmuszony zostatem do implementacji na
serwerze poczty SPF, DKMF oraz DMARC. Dodatkowo zainstalowatem tripwire do
sprawdzania integralnosci systemu plikow, snort, ktéry powiadamia mnie o skanowaniu
portow serwera oraz logwatch, ktory wysyta raporty na mdj adres e-mail jako
administratora serwera poczty. Nalezy wspomnie¢, ze jedng z wazniejszych kwestii jest
robienie kopii zapasowych danych znajdujacych si¢ na serwerach, poniewaz ataki
ransomware zdarzajg si¢ coraz czesciej. Dlatego w zakresie nieoficjalnych obowigzkow

administratora lezy ciagty rozwoj wiedzy w zakresie szeroko pojetego bezpieczenstwa.
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